Zatacznik do uchwaty nr UZ/283/2017

Zarzadu PZU SA z dnia 19 pazdziernika 2017 r.

Ubezpieczenie ryzyk cybernetycznych



POLISA

Numer:

Punkt 1: Ubezpieczajacy
Imie i nazwisko:
Siedziba:

Ubezpieczyciel
Nazwa: Powszechny Zaktad Ubezpieczen Spotka Akcyjna
Siedziba: Warszawa

Punkt 2: Okres Ubezpieczenia:
Od:
Do:
Z datami granicznymi wigcznie, zgodnie ze standardowym czasem lokalnym
wiasciwym dla siedziby Ubezpieczajgcego zgodnie z pkt. 1. powyzej.

Punkt 3: Suma Ubezpieczenia:
Maksymalna kwota ptatna na podstawie Umowy Ubezpieczenia, wigcznie z
Kosztami Obrony, niezaleznie od liczby Roszczen, Szkéd lub Szkdéd z
tytutu Zaktécenia Dziatalnosci

Punkt 4: Udzial Wiasny:

Okres Oczekiwania: 8 godzin dla zakresu ubezpieczenia 1.2

Punkt 5: Skladka Ubezpieczeniowa:

Punkt 6: Zgtoszenie roszczen: do potwierdzenia — zgodnie z zasadami ustalonego
podmiotu reagujgcego na zdarzenie
Awaryfny numer telefonu - numer do potwierdzenia.

Punkt 7: Data Wsteczna:

Punkt 8: Prawo Wiasciwe: prawo polskie

Punkt 9: Podmiot Reagujacy na Zdarzenie:

Data i podpis w imieniu ubezpieczyciela.
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Ogolne warunki ubezpieczenia od ryzyk cybernetycznych

ustalone uchwatg Zarzadu Powszechnego Zaktadu Ubezpieczen Spdtki Akcyjnej
nrUz/... /2017 z dnia ... 2017r.

Informacje, o ktérych mowa w art. 17 ust. 1 ustawy o dziatalnosci
ubezpieczeniowej i reasekuracyjnej

Rodzaj informacji Numer jednostki redakcyjnej
wzorca umowy
1,2,43-4.6

Przestanki wyptaty odszkodowania i
innych $wiadczen lub wartosci wykupu
ubezpieczenia

Ograniczenia oraz wytaczenia 2,3,4.1
odpowiedzialnosci zaktadu ubezpieczen
uprawniajgce do odmowy wyptaty
odszkodowania i innych $wiadczen lub
ich obnizenia

1. ZAKRES UBEZPIECZENIA

Na warunkach umowy ubezpieczenia, zwanej ,Umowag Ubezpieczenia”, do ktorej
zastosowanie majg niniejsze  Ogod6lne Warunki  Ubezpieczenia od ryzyk
cybernetycznych, zwane dalej ,,OWU”, pod warunkiem opfacenia lub zgody na optacenie
sktadki przez Ubezpieczajgcego na rachunek Ubezpieczyciela, Ubezpieczyciel pokryje,
powyzej stosownego Udzialu Wiasnego:

1.1 Szkode poniesiong przez Ubezpieczonego z tytutu Roszczenia, ktore zostato
podniesione po raz pierwszy przeciwko Ubezpieczonemu i zgtoszone
Ubezpieczycielowi w Okresie Ubezpieczenia;

1.2 Szkode 2z tytulu Zaklocenia Dzialalnosci spowodowang Przypadkiem
Zaklocenia Dziatalnosci, ktorego poczatek miat miejsce w Dacie Wstecznej albo
po Dacie Wstecznej, o ktorym Ubezpieczony dowiedziat sie w Okresie
Ubezpieczenia;

1.3 Koszty Naprawienia poniesione przez Ubezpieczonego w wyniku zaistniatego lub
zagrazajacego Przypadku Naruszenia Danych lub Przypadku Zagrozenia dla
Bezpieczenstwa Sieci, o ktérych to przypadkach Ubezpieczony dowiedziat sie i
zgtosit je Ubezpieczycielowi w Okresie Ubezpieczenia;

Powszechny Zaktad Ubezpieczen Spdtka Akcyjna, Sad Rejonowy dla m.st. Warszawy, XII Wydziat Gospodarczy,
KRS 9831, NIP 526-025-10-49,

kapitat zaktadowy: 86 352 300,00 zt wptacony w catosci, al. Jana Pawta II 24, 00-133 Warszawa, pzu.pl,
infolinia: 801 102 102




1.4

2.1

2.2

2.3

24

2.5

2.6

2.7

Szkode poniesiong przez Ubezpieczonego z tytulu Kosztéw Kar i Oceny PCI na
skutek Przypadku Naruszenia Danych, o ktérym Ubezpieczony dowiedziat sie i
ktory zgtosit Ubezpieczycielowi w Okresie Ubezpieczenia.

DEFINICJE OGOLNE

Blad Operatora oznacza przypadkowe usuniecie, zniszczenie lub modyfikacje danych
lub oprogramowania Ubezpieczonego przez pracownika lub Dostawce Ustug W
Chmurze.

Czlonek Wiladz oznacza czionka zarzadu, czionka rady nadzorczej, cztonka komisji
rewizyjnej, likwidatora, prokurenta oraz inng osobe fizyczng petnigcg funkcje
zarzadcze, za$ w przypadku, gdy Ubezpieczony jest podmiotem reprezentowanym
przez spotke albo inny podmiot, przez Cztonka Witadz rozumie sie cztonka zarzadu,
cztonka rady nadzorczej, cztonka komisji rewizyjnej, likwidatora, prokurenta oraz inng
osobe fizyczng petnigcg funkcje zarzadcze w spotce albo innym podmiocie
reprezentujgcym Ubezpieczonego.

Data Wsteczna oznacza date wskazang w pkt. 7 Polisy, dla celdw okreSlenia
zakresu ubezpieczenia, o ktérym mowa w pkt 1.

Dostawca Ustug W Chmurze oznacza osobe trzecig, z ktérg Ubezpieczony zawart
pisemng umowe o $wiadczenie ustug obliczeniowych, udostepnianie platform
infrastrukturalnych lub aplikacji biznesowych.

Koszty Kar i Oceny PCIl oznaczajg wszelkie kwoty, jakie zgodnie z prawem
Ubezpieczony jest zobowigzany zaptaci¢ na podstawie Umowy o Ustugi Handlowe
w nastepstwie Przypadku Naruszenia Danych stanowigcego naruszenie
standardéw bezpieczenstwa danych branzy kart pfatniczych (Payment Card Industry
Data Security Standard), w tym kary, optaty za prowadzenie sprawy, opfaty za
niezgodnos$¢ z przepisami, zwrot kwot z bezprawnych transakcji oraz koszty poniesione
w zwigzku z ponownym wystawieniem karty i zatrudnieniem Sledczego PCI.

Koszty Monitorowania Transakcji oznaczajg uzasadnione opfaty, koszty i wydatki
poniesione, za uprzednig pisemng zgodg Ubezpieczyciela, na ustugi monitorowania
na wypadek nieuprawnionego postuzenia sie tozsamoscig lub wizerunkiem (tzw.
kradziez tozsamosci), w tym na nabycie ubezpieczenia od ryzyka nieuprawnionego
postuzenia sie tozsamoscig lub wizerunkiem na okres 12 miesiecy od daty kazdego
Przypadku Naruszenia Danych.

Koszty Naprawienia oznaczajg wszelkie:

1) Koszty Monitorowania Transakcji;

2) Koszty Zwigzane z Cybernetycznym Wymuszeniem;

3) Koszty Odzyskania Danych;

4) Koszty Sledztwa;
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2.8

2.9

2.10

2.11

2.12

2.13

2.14

5) Koszty Obstugi Prawnej;
6) Koszty Zawiadomienia;
7) Koszty Ochrony Dobrego Imienia.

Koszty Obrony oznaczajg uzasadnione optaty, koszty i wydatki (w tym
wynagrodzenie prawnikow i specjalistbw) poniesione przez Ubezpieczonego w
zwigzku z obrong przed Roszczeniem, zawarciem ugody w sprawie Roszczenia lub
wniesieniem odwotania lub zaskarzenia w sprawie Roszczenia.

Koszty Obstugi Prawnej oznaczajg uzasadnione i niezbedne optaty, koszty i wydatki
poniesione na doradztwo prawne lub zastepstwo procesowe w celu ochrony intereséw
Ubezpieczonego w zwigzku z Przypadkiem Naruszenia Danych Ilub
Przypadkiem Zagrozenia dla Bezpieczenstwa Sieci.

Koszty Obstugi Prawnej obejmujg koszty zwigzane z badaniem zasadnosci ochrony
intereséw Ubezpieczonego, oraz obrong w postepowaniu regulacyjnym.

Koszty Ochrony Dobrego Imienia oznaczajg uzasadnione opfaty, koszty i wydatki
poniesione za uprzednig pisemng zgoda Ubezpieczyciela, ktérej to zgody
Ubezpieczyciel nie bedzie bezzasadnie wstrzymywat, w celu uzyskania doradztwa lub
pomocy przy ochronie przed szkodg w reputacji Ubezpieczonego lub ograniczeniu
rozmiaréw takiej szkody.

Koszty Odzyskania Danych oznaczajg uzasadnione opfaty, koszty i wydatki w celu
odzyskania lub zastgpienia danych lub oprogramowania utraconych, usunietych,
uszkodzonych lub zaszyfrowanych na skutek Zdarzenia Cybernetycznego Iub
Przypadku Naruszenia Danych oraz koszty w celu zapobiezenia dalszym szkodom
lub ograniczenia rozmiarow takich szkdd oraz utrwalenia dowodow rzeczowych
dziatania powodujgcego szkode na gruncie prawa cywilnego, dziatania przestepczego
lub ztodliwego dziatania. Koszty te obejmujg koszt nabycia zastepczych licencji na
oprogramowanie, jezeli okaze sie to konieczne.

Koszty Sledztwa oznaczajg uzasadnione optaty, koszty i wydatki poniesione przez
Ubezpieczonego w celu zbadania przyczyny, zakresu i rozmiaréw Przypadku
Naruszenia Danych, Przypadku Zakiécenia Dziatalnosci lub Przypadku
Zagrozenia dla Bezpieczenstwa Sieci.

Koszty Zawiadomienia oznaczajg uzasadnione optaty, koszty i wydatki poniesione w
celu zawiadomienia oséb lub podmiotéw, ktdrych dane lub informacje zostaty utracone
lub mogty zosta¢ utracone w wyniku Przypadku Naruszenia Danych lub koszty
zawiadomienia organu nadzoru w zakresie ochrony danych osobowych lub innego
organu o podobnym charakterze, na skutek Przypadku Naruszenia Danych.

Koszty Zwigzane z Cybernetycznym Wymuszeniem oznaczajg uzasadnione
opfaty, koszty i wydatki poniesione za uprzednig pisemng zgodg Ubezpieczyciela,
ktérej to zgody Ubezpieczyciel nie bedzie bezzasadnie wstrzymywat, w celu
usuniecia lub ograniczenia uprawdopodobnionego zagrozenia wystgpienia Przypadku
Zakiocenia Dzialalnosci, Przypadku Naruszenia Danych Ilub Przypadku
Zagrozenia dla Bezpieczenstwa Sieci spowodowanych dokonanym lub
usitowanym wymuszeniem przez osobe trzecia.
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2.15

2.16

2.17

2.18

2.19

2.20

Nieupowazniony Dostep oznacza uzycie systemu komputerowego lub infrastruktury
sieci informatycznej Ubezpieczonego przez nieuprawniong osobe lub osoby, w tym
przez pracownikéw Ubezpieczonego.

Okres Oczekiwania oznacza liczbe godzin wskazang w pkt. 4 Polisy, ktére muszg
uptyng¢ od Przypadku Zakiécenia Dziatalnosci zanim zostanie uznane, ze
zaistniata Szkoda z tytutu Zaklocenia Dziatalnosci. Okres Oczekiwania odnosi
sie do kazdego Przypadku Zaktdcenia Dziatalnosci.

Okres Ubezpieczenia oznacza okres wskazany w pkt. 2 Polisy.

Podmiot Zalezny oznacza spétke wskazang w Umowie Ubezpieczenia, w ktorej

Ubezpieczajacy na dzien zawarcia Umowy Ubezpieczenia:

1) posiada wiecej niz 50% akcji lub udziatow z prawem gtosu lub

2) dysponuje bezposrednio lub posrednio wiekszoscig gtoséw na zgromadzeniu
wspolnikdw lub walnym zgromadzeniu, takze jako zastawnik lub uzytkownik badz
W zarzadzie, takze na podstawie porozumien z innymi osobami, lub

3) jest uprawniony do powotywania lub odwotywania wiekszosci cztonkdw zarzadu,
takze na podstawie porozumien z innymi osobami, lub

4) jest uprawniony do powotywania lub odwotywania wiekszosci czionkdw rady
nadzorczej, takze na podstawie porozumien z innymi osobami, lub

5) posiada wiecej niz potowe cztonkdw zarzadu;

Podmiotem Zaleznym jest takze podmiot przejety przez Ubezpieczajacego w
Okresie Ubezpieczenia, jezeli:

a) faczna warto$¢ aktywow tego podmiotu jest nizsza niz 20% t3cznej
skonsolidowanej wartosci aktywéw Ubezpieczajacego na dzien rozpoczecia
Okresu Ubezpieczenia, oraz

b) podmiot ten nie ma siedziby na terytorium Stanéw Zjednoczonych Ameryki.

Przypadek Naruszenia Danych oznacza:

1) utrate lub podejrzewang utrate jakichkolwiek niedostepnych publicznie danych lub
informacji dotyczacych osoby trzeciej, za ktére Ubezpieczony ponosi prawng
odpowiedzialnos¢,

2) naruszenie przez Ubezpieczonego lub osobe, za ktérg Ubezpieczony ponosi
prawng odpowiedzialno$¢, powszechnie obowigzujgcych przepisow prawa
polskiego lub obcego dotyczacych ochrony prywatnosci, o ile taki Przypadek
Naruszenia Danych wystgpit w Dacie Wstecznej lub po tej dacie.

Przypadek Naruszenia Zwigzanego z Dziatalnoscig Multimedialng oznacza:

1) naruszenie praw autorskich, prawa wiasnosci przemystowej, prawa do firmy lub
prawa do domeny internetowej,

2) plagiat, piractwo, przywtaszczenie lub kradziez koncepciji,
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2.21

2.22

2.23

2.24

2.25

3) naruszenie dobrego imienia, w szczegdlnosci zniestawienie, pomodwienie, lub
podwazenie reputacji biznesowej,

4) naruszenie obowigzku zachowania poufnosci lub naruszenie prawa do prywatnosci
lub ingerencja w to prawo

pod warunkiem, Zze kazdy taki Przypadek Naruszenia Zwigzanego z
Dzialalnoscia Multimedialng nastgpi w toku zwyktej dziatalnosci gospodarczej
Ubezpieczonego oraz ze taki Przypadek Naruszenia Zwigzanego 2z
Dziatalnoscig Multimedialng wystgpit w Dacie Wstecznej lub po tej dacie.

Przypadek Zagrozenia dla Bezpieczenstwa Sieci oznacza:

1) przestanie  Ztosliwego Oprogramowania z  sieci informatycznej
Ubezpieczonego lub z sieci informatycznej ktoregokolwiek z Dostawcow
Ustug W Chmurze;

2) brak zabezpieczenia systemu komputerowego Iub sieci informatycznej
Ubezpieczonego skutkujagcy Nieupowaznionym Dostepem;

3) niezapobiegniecie atakowi typu ,odmowa dostepu” (,denial of service”)
przeprowadzonemu z sieci informatycznej Ubezpieczonego Iub 2z sieci
informatycznej ktéregokolwiek z Dostawcow Ustug W Chmurze,

pod warunkiem, ze kazdy taki Przypadek Zagrozenia dla Bezpieczenstwa Sieci
wystgpit w Dacie Wstecznej lub po tej dacie.

Przypadek Zakitécenia Dzialalnosci oznacza Zdarzenie Cybernetyczne
powodujgce niezaplanowane wylgczenie systemu komputerowego, zaktdcenie lub
pogorszenie stanu sieci informatycznej Ubezpieczonego lub sieci informatycznej
ktéregokolwiek z Dostawcow Ustug W Chmurze;

Roszczenie oznacza kazde pisemne zZadanie wobec Ubezpieczonego Ilub
postepowanie cywilne, karne, administracyjne lub arbitrazowe wszczete przeciwko
Ubezpieczonemu, dotyczgce uzyskania odszkodowania lub innego $wiadczenia lub
natozenia kary lub innej sankcji, wskutek Przypadku Naruszenia Danych,
Przypadku Naruszenia Zwigzanego z Dzialalnoscia Multimedialng Iub
Przypadku Zagrozenia dla Bezpieczenstwa Sieci.

Szkoda oznacza  stwierdzone  wyrokami lub  ugodami  odszkodowania,
zados¢uczynienia, grzywny, kary i odszkodowania karne lub koszty, zwigzane z
Roszczeniem objetym ochrong na podstawie Umowy Ubezpieczenia, w zakresie
dozwolonym przez prawo. Szkoda obejmuje réwniez Koszty Obrony oraz Koszty
Obstugi Prawnej.

Szkoda z tytulu Zakldcenia Dziatlalnosci oznacza utracony zysk netto
Ubezpieczonego oraz uzasadnione wydatki niezbedne do podtrzymania dziatalnosci
przedsiebiorstwa Ubezpieczonego, bedace bezposrednim nastepstwem Przypadku
Zaktocenia Dziatalnosci, lecz jedynie:

1)  po uptywie Okresu Oczekiwania oraz
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2) do dnia, w ktérym dziatalno$¢ przedsiebiorstwa Ubezpieczonego zostanie
przywrécona do tego samego lub poréwnywalnego stanu, jaki istniat przed
powstaniem szkody, jednak nie dtuzej niz 180 dni od dnia, w ktérym rozpoczeta
sie awaria, zaktécenie lub pogorszenie, przy czym wskazany okres 180 dni nie
ulega skroceniu wskutek uptywu Okresu Ubezpieczenia.

Szkoda z tytulu Zakiocenia Dziatalnosci obejmuje rowniez koszty i wydatki
poniesione w celu unikniecia lub zmniejszenia rozmiaréw skutkéw awarii systemu
komputerowego lub zaktdcen sieci informatycznej, wykrycia i zmniejszenia takich
zaktécen lub pogorszenia sieci informatycznej oraz ustalenia i utrwalenia dowodow
szkody poniesionej przez Ubezpieczonego.

2.26 Sledczy PCI oznacza osobe wyznaczong przez Rade Standardéw Bezpieczenstwa PCI
(PCIl Security Standard Counci) do zbadania rzekomego naruszenia Standardow
Bezpieczenstwa Danych PCI (PCI DSS).

2.27 Ubezpieczajacy oznacza podmiot wskazany w pkt. 1 Polisy.

2.28 Ubezpieczony oznacza Ubezpieczajacego oraz Podmioty Zalezne od
Ubezpieczajgcego, jezeli Ubezpieczajacy byt wobec nich podmiotem dominujgcym
w dniu rozpoczecia Okresu Ubezpieczenia lub stat sie wobec nich podmiotem
dominujagcym po tym dniu, o ile Ubezpieczyciel zostat zawiadomiony o powstaniu
stosunku dominacji i nie zgtosit sprzeciwu w terminie 30 dni od dnia otrzymania
zawiadomienia.

2.29 Ubezpieczyciel oznacza Powszechny Zaktad Ubezpieczen Spétke Akcyjna.
2.30 Udzial Wiasny oznacza kwote okreSlong w pkt. 4 Polisy.

2.31 Umowa o Uslugi Handlowe oznacza umowe pomiedzy Ubezpieczonym i
organizacjg, ktéra uprawnia Ubezpieczonego do akceptowania ptatnosci kartg
kredytowa lub debetowa.

2.32 Zdarzenie Cybernetyczne oznacza:
1) Nieupowazniony Dostep,
2) Biad Operatora,
3) atak poprzez ,odmowe dostepu” (,,denial of service”),

4) wprowadzenie Ztosliwego Oprogramowania do jakiejkolwiek sieci nalezacej do
lub zarzadzanej przez Ubezpieczonego, w tym sieci informatycznej
ktoregokolwiek z Dostawcow Ustug W Chmurze.

2.33 Ziosliwe Oprogramowanie oznacza wszelkie kody stworzone w celu:

1) usuniecia danych, zablokowania dostepu do danych lub uszkodzenia danych, w
tym oprogramowanie typu ransomware;

2) zniszczenia lub zaktdcenia dziatania sieci informatycznej lub systemu
komputerowego;
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3) obejscia produktu lub ustugi zapewniajgcych bezpieczenstwo sieci informatyczne;.

3. WYLACZENIA

Ubezpieczyciel nie jest zobowigzany do wypfaty lub spetnienia jakichkolwiek $wiadczen
ubezpieczeniowych w zwigzku z Roszczeniem lub Szkoda:

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

zwigzanym(g) ze $miercig, uszkodzeniem ciata, rozstrojem zdrowia lub utratg badz
uszkodzeniem dobr materialnych, z wyjatkiem cierpienia lub urazu psychicznego
spowodowanych Przypadkiem Naruszenia Danych lub Przypadkiem Zagrozenia
dla Bezpieczenstwa Sieci, przy czym dla unikniecia watpliwosci uznaje sie, ze dane
przechowywane w formacie elektronicznym nie stanowig doébr materialnych w
rozumieniu OWU;

wynikajagcym(g) ze zdarzen lub okolicznos$ci znanych Ubezpieczonemu przed
rozpoczeciem Okresu Ubezpieczenia lub z nimi zwigzanym(3);

wynikajacym(g) z przestepczych, oszukanczych lub innych bezprawnych lub umysinych
dziatan lub zaniechan popetnionych przez Cztonka Wiadz Ubezpieczonego lub za
ktorych popetnienie Cztonek Wiadz Ubezpieczonego odpowiada;

wynikajgcym(g) z awarii, wstrzymania lub zaktécen w dostawie pradu, mediow,
sygnatu satelitarnego lub ustug telekomunikacyjnych dostarczanych przez
zewnetrznych ustugodawcdw, znajdujacych sie poza bezposrednig kontrolg operacyjng
Ubezpieczonego;

wynikajagcym(g) z dziatan wojennych lub o podobnych charakterze, inwazji, wojny
domowej, zamieszek, niepokojow spotecznych, buntu, rewolucji, powstania lub zrywu
spotecznego;

wynikajagcym(g) z upaditosci, likwidacji lub niewypfacalnosci Ubezpieczonego lub
innej osoby, w tym Dostawcy Ustug W Chmurze;

w stopniu w jakim taka ochrona, ptatno$é, ustuga lub $wiadczenie ubezpieczeniowe,
badz dziatalno$¢ Ubezpieczonego, z ktérego wynika Roszczenie lub Szkoda,
naruszajg stosowne sankcje handlowe lub gospodarcze badz przepisy prawa polskiego
lub obcego; niniejsze postanowienie ma pierwszenstwo przed wszystkimi pozostatymi
warunkami ubezpieczenia;

wynikajgcym(g) z kosztéw aktualizacji lub ulepszenia jakichkolwiek aplikacji, systemu
komputerowego lub sieci informatycznej Ubezpieczonego lub obejmujacym(g) te
koszty;

whniesionym(g) przeciwko Czlonkowi Wiadz Ubezpieczonego w zwigzku z
petnieniem przez niego tej funkcji;

wynikajacym(g) z zobowigzania Ubezpieczonego jako pracodawcy lub potencjalnego
pracodawcy wobec pracownikéw - w tym roszczenia z tytutu bezprawnego zwolnienia,
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3.11

3.12

lub z jakiejkolwiek umowy o prace, umowy o $wiadczenie ustug lub innej umowy
cywilnoprawnej, badz umowy szkolenia lub stazu;

wynikajagcym(g) ze zgtoszonych przez pracownika lub inng osobe oskarzen o
molestowanie lub wykorzystywanie na tle seksualnym, rasowym lub innym lub o
dyskryminacje badz przesSladowanie na tle seksualnym, rasowym, etnicznym,
niepetnosprawnosci, orientacji seksualnej, religijnym lub wieku, lub tez dyskryminacje
lub nekanie jakiegokolwiek innego rodzaju;

bezposrednio lub posrednio spowodowanym(g) przez azbest badz przez faktyczne,
rzekome lub domniemane szkody na osobie lub w mieniu zwigzane z azbestem, w tym
zwigzane z uzyciem, obecnoscig, istnieniem, wykryciem, usuwaniem, eliminacjg lub
unikaniem azbestu lub wystawieniem na jego dziatanie;

3.13 bezposrednio lub posrednio spowodowanym(g), opierajgcym(g) sie na lub w jakikolwiek

sposob  zwigzanym(q) z:

1)  promieniowaniem jonizujgcym lub skazeniem radioaktywnym, badZz tez innym
paliwem jgdrowym lub innymi odpadami nuklearnymi;

2) radioaktywnymi, toksycznymi, wybuchowymi Ilub innymi niebezpiecznymi
wihasciwosciami  ktdérejkolwiek z instalacji jadrowych lub elementéw takiej
instalacji;

3.14 spowodowanym(g) lub w jakikolwiek sposdb zwigzanym(g) z zanieczyszczeniem lub,

3.15

3.16

3.17

3.18

posrednio lub bezposrednio, z faktycznym, rzekomym, domniemanym lub
zagrazajagcym wyciekiem, rozprzestrzenieniem sie, uwolnieniem lub wydostaniem sie
zanieczyszczen, badz tez wynikajagcym(g) z powyzszych okolicznosci lub na tych
okolicznosciach opartym(3);

spowodowanym(g) lub w jakikolwiek sposdb zwigzanym(g) z jakimkolwiek polem
elektromagnetycznym, promieniowaniem elektromagnetycznym lub oddziatywaniem
elektromagnetycznym, badz tez wynikajgcym(g) z powyzszych okolicznosci lub na tych
okolicznosciach opartym(g), przy czym powyzsze terminy definiuje sie jak ponizej:

1) pole elektromagnetyczne oznacza kazde pole sit utworzone z potgczonych
elektrycznych i magnetycznych elementéw;

2)  promieniowanie elektromagnetyczne oznacza kazda serie fal
elektromagnetycznych;

3) oddziatywanie elektromagnetyczne oznacza magnetyzm tworzony przez prad
elektryczny;

wynikajacym(g) z pozaru, uderzenia pioruna, wybuchu, dziatania samolotu, sity
uderzenia lub innego zagrozenia naturalnego;

wynikajagcym(g) z utraty niezaszyfrowanych przenosnych nosnikéw przez
Ubezpieczonego takich jak: laptopy, telefony, tablety czy pamieci USB,;

wynikajagcym(g) z naruszenia jakichkolwiek przepiséw prawa polskiego lub obcego
dotyczacych wysytania niechcianych wiadomosci (spamu) i telemarketingu;
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3.19 wynikajgcym(g) z elektronicznego przesytania s$rodkéw finansowych, gotéwki lub
towaréw nalezagcych do Ubezpieczonego Ilub za ktére zgodnie z prawem
Ubezpieczony ponosi odpowiedzialno$¢;

3.20 wynikajagcym(g) z zobowigzan umownych przyjetych przez Ubezpieczonego, chyba
ze Ubezpieczony ponositby odpowiedzialno$¢ takze w przypadku braku takich
zobowigzan umownych. Niniejsze wylgczenie nie ma zastosowania do zakresu
ubezpieczenia okre$lonego w pkt. 1.4.

3.21 wynikajgcym(g) z nieuprawnionego korzystania z lub naruszenia patentu lub tajemnicy
handlowe;j.

3.22 wynikajgcym(q) z faktycznego lub rzekomego niewykonania ustug profesjonalnych.

4. WARUNKI OGOLNE

SUMA UBEZPIECZENIA

4.1 Suma ubezpieczenia wskazana w pkt. 3 Polisy stanowi maksymalng kwote mozliwg do
wyptaty przez Ubezpieczyciela na podstawie Umowy Ubezpieczenia, wtgczajgc w
to Koszty Obrony, niezaleznie od liczby Roszczen.

ROSZCZENIA POWIAZANE

4.2 Wszelkie Roszczenia lub Szkody objete zakresem ubezpieczenia przewidzianym w
Umowie Ubezpieczenia, posrednio lub bezposrednio wynikajgce z tej samej
przyczyny lub z tego samego zdarzenia lub w jakikolwiek sposéb z tg samg przyczyna
lub z tym samym zdarzeniem zwigzane, bedg uwazane za jedno Roszczenie,
zgtoszone w dniu zgtoszenia pierwszego z takich Roszczen. Wszelkie Roszczenia lub
Szkody objete Umowgq Ubezpieczenia, podlegajgce ochronie ubezpieczeniowej na
podstawie wiecej niz jednego zakresu ubezpieczenia przewidzianego w pkt. 1, beda
traktowane jako jedno Roszczenie.

ZGLOSZENIE ROSZCZEN I ICH OBSLUGA

4.3 Wszelkie zgtoszenia Roszczenia, Szkody lub Przypadku Zakidcenia Dziatalnosci
nalezy kierowac do Podmiotu Reagujgcego na Zdarzenie wskazanego w pkt. 9 Polisy,
w najwczesniejszym mozliwym terminie, lecz nie podzniej niz 7 (siedem) dni od
momentu, kiedy Ubezpieczony uzyska wiedze o takim zdarzeniu. Ubezpieczony
jest zobowigzany przekaza¢ wszelkie informacje oraz dokumenty zwigzane ze
zdarzeniem, ktorych przedstawienia wymaga Ubezpieczyciel.

4.4 Ubezpieczony moze zgtosi¢ Ubezpieczycielowi okolicznosci, co do ktérych istnieje
uzasadnione przypuszczenie ze mogg spowodowaé powstanie Roszczenia, podajac
przyczyny, dla ktérych spodziewa sie takiego Roszczenia. W przypadku dokonania
takiego zgtoszenia kazde Roszczenie, wniesione po zgtoszeniu, posrednio lub
bezposrednio przeciwko Ubezpieczonemu, wynikajgce z takich okolicznosci lub z
nimi zwigzane, bedzie uznane za zgtoszone w momencie dokonania przez
Ubezpieczonego zgtoszenia danych okolicznosci Ubezpieczycielowi.
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4.5 Ubezpieczony nie uzna ani nie przyjmie na siebie odpowiedzialnosci, nie zawrze
ugody, ani nie uzna orzeczenia sgdowego co do jakiegokolwiek Roszczenia bez
uprzedniej pisemnej zgody Ubezpieczyciela, ktérej to zgody Ubezpieczyciel nie
bedzie bezzasadnie wstrzymywat lub opdzniat.

4.6 Ubezpieczony jest zobowigzany wspdtdziataé z Ubezpieczycielem, w tym ze
wszystkimi doradcami wyznaczonymi przez Ubezpieczyciela w celu zbadania
Roszczenia lub Przypadku Zakiocenia Dziatalnosci i przedstawi¢ wszelkie
informacje i dokumenty, ktérych przedstawienia wymaga Ubezpieczyciel.

ZALICZKA NA KOSZTY OBRONY

4.7 Pod warunkiem przestrzegania przez Ubezpieczonego postanowien pkt. 4.3, 4.4, 4.5
i 4.6, w ramach Sumy Ubezpieczenia i z zastrzezeniem Udzialu Wlasnego
okreslonych w Polisie, Ubezpieczyciel moze wyptaca¢ zaliczki na poczet Kosztéw
Obrony, przed dokonaniem ostatecznego rozstrzygniecia w sprawie Roszczenia.
Ubezpieczony zwrdci wszelkie kwoty otrzymane tytutem Kosztéw Obrony, jesli
okaze sie, ze Roszczenie jest niezasadne.

ZMIANA KONTROLI

4.8 Jezeli w Okresie Ubezpieczenia jakakolwiek osoba, grupa lub podmiot przejmie
kontrole nad ponad 50% kapitalu zakladowego Ubezpieczajacego Iub
powotywaniem zarzagdu Ubezpieczajgcego, ochrona ubezpieczeniowa na podstawie
Umowy Ubezpieczenia zostanie ograniczona w taki sposob, ze bedzie miata
zastosowanie wylacznie do Roszczen zwigzanych z Przypadkiem Zakidcenia
Dziatalnosci, Przypadkiem Naruszenia Danych lub Przypadkiem Zagrozenia
dla Bezpieczenstwa Sieci, ktore wystgpity przed dniem w ktérym doszio do
przejecia kontroli wskutek sprzedazy, konsolidacji, fuzji lub przejecia, chyba ze
Ubezpieczyciel wyrazi zgode na rozszerzenie zakresu ochrony na podstawie Umowy
Ubezpieczenia, a Ubezpieczajacy przyjmie warunki takiego rozszerzenia.

CESJA

4.9 Przeniesienie praw lub obowigzkéw z tytulu Umowy Ubezpieczenia wymaga dla
swej waznosci uprzedniej pisemnej zgody Ubezpieczyciela.

ODSTAPIENIE | WYPOWIEDZENIE

4.10 Jezeli Umowa Ubezpieczenia jest zawarta na okres dtuzszy niz 6 miesiecy,
Ubezpieczajacy ma prawo odstgpienia od Umowy Ubezpieczenia w terminie 30
dni, a w przypadku gdy Ubezpieczajacy jest przedsiebiorcg - w terminie 7 dni od
dnia zawarcia umowy. Odstgpienie od Umowy Ubezpieczenia nie zwalnia
Ubezpieczajagcego z obowigzku zapfacenia sktadki za okres, w jakim
Ubezpieczyciel udzielat ochrony ubezpieczeniowej.

4.11 Ubezpieczajqcy ma prawo wypowiedzie¢ Umowe Ubezpieczenia w kazdym czasie,
w drodze pisemnego o$wiadczenia o wypowiedzeniu ztozonego Ubezpieczycielowi,
przy czym Umowa Ubezpieczenia ulega rozwigzaniu z uptywem 10 dni od dnia
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doreczenia osSwiadczenia o wypowiedzeniu Ubezpieczycielowi. W przypadku
wypowiedzenia Umowy Ubezpieczenia przez Ubezpieczajgcego, Ubezpieczyciel
zwroci  Ubezpieczajagcemu  sktadke za okres niewykorzystanej  ochrony
ubezpieczeniowe;.

4.12 Ubezpieczyciel moze wypowiedziec Umowe Ubezpieczenia jezeli Ubezpieczyciel

ponosi odpowiedzialno$¢ jeszcze przed zaptaceniem skiadki lub jej pierwszej raty, a
sktadka lub jej pierwsza rata nie zostata zaptacona w terminie. W tym przypadku
Umowa Ubezpieczenia ulega rozwigzaniu z uptywem 21 dni od dnia doreczenia
Ubezpieczajacemu oswiadczenia o wypowiedzeniu, a Ubezpieczyciel moze zadac
zaptaty sktadki za okres, przez ktéry ponosit odpowiedzialnosé.

PRAWO WEASCIWE

4.13

Umowa Ubezpieczenia oraz wszelkie spory Ilub roszczenia pomiedzy
Ubezpieczonym a Ubezpieczycielem zwigzane z Umowag Ubezpieczenia,
przedmiotem umowy lub jej zawarciem podlegajg prawu polskiemu i zgodnie z tym
prawem bedg interpretowane. Jesli ktérekolwiek postanowienie Umowy
Ubezpieczenia okaze sie w jakimkolwiek stopniu niewazne, niezgodne z prawem lub
niewykonalne, takie postanowienie bedzie uwazane za niezastrzezone w Umowie
Ubezpieczenia w zakresie w jakim jest niewazne, niezgodne z prawem lub
niewykonalne, za$ wszystkie pozostate postanowienia Umowy Ubezpieczenia
pozostang w petni wazne i wigzace.

ROZWIAZYWANIE SPOROW

4.14

Wszelkie spory wynikajagce lub zwigzane z niniejszg Umowg Ubezpieczenia lub
wynikajace ze stosunku prawnego zwigzanego lub wynikajacego z niniejszej Umowy
Ubezpieczenia, bedg ostatecznie rozstrzygane zgodnie 2z polskim prawem
materialnymi i procesowym .

ZABEZPIECZENIE ORAZ UGODA

4.15

4.16

Ubezpieczyciel moze, lecz nie jest zobowigzany, przejg¢ kontrole nad prowadzeniem
postepowania dotyczagcego Roszczenia lub postepowania wyjasniajgcego, a takze
przejac¢ prowadzenie obrony w sprawie Roszczenia lub postepowania wyjasniajgcego,
oraz zawrze¢ ugode w sprawie Roszczenia lub postepowania wyjasniajgcego. Na
kazdym etapie postepowania dotyczacego Roszczenia Ubezpieczyciel moze
zdecydowaé o wyptacie catosSci Sumy Ubezpieczenia albo czeSci Sumy
Ubezpieczenia pozostatej po dokonaniu wczesniejszych wyptat.

W odniesieniu do Roszczen objetych zakresem ubezpieczenia wskazanym w pkt. 1.1,
jezeli Ubezpieczony odmawia zawarcia ugody na warunkach proponowanych przez
Ubezpieczyciela i przyjetych przez zgtaszajagcego Roszczenia, Ubezpieczony
moze kontynuowac obrone i wyjasnienia dotyczace tego Roszczenia. Jednakze
dalsze poniesione koszty i wydatki bedg pokryte w 75% przez Ubezpieczonego, a w
25% przez Ubezpieczyciela.

REKLAMACJE | ROZWIAZYWANIE SPOROW
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4.17

4.18
4.19

Ubezpieczajagcemu, Ubezpieczonemu i uprawnionemu z Umowy
Ubezpieczenia, bedgcemu osobg fizyczng, przystuguje prawo ztozenia reklamacji w
rozumieniu ustawy o rozpatrywaniu reklamacji przez podmioty rynku finansowego i o
Rzeczniku Finansowym, tj. prawo skierowania wystgpienia do Ubezpieczyciela, w
ktorym zgtasza on zastrzezenia dotyczgce ustug Swiadczonych przez
Ubezpieczyciela.

Reklamacje sktada sie w kazdej jednostce Ubezpieczyciela obstugujacej klienta.

Reklamacja moze by¢ ztozona w formie:

1) pisemnej — osobiScie albo przesytka pocztowa w rozumieniu ustawy Prawo
pocztowe, na przyktad piszac na adres: PZU SA ul. Postepu 18A, 02-676
Warszawa (adres tylko do korespondenciji);

2) ustnej — telefonicznie, na przyktad dzwonigc pod numer infolinii 801-102-102, albo
osobiscie do protokotu podczas wizyty osoby, o ktérej mowa w pkt. 4.17, w
jednostce, o ktérej mowa w pkt. 4.18;

3) elektronicznej - wysytajac e-mail na adres reklamacje@pzu.pl lub wypetniajac
formularz na www.pzu.pl.

4.20 Ubezpieczyciel rozpatruje reklamacje i udziela na nig odpowiedzi, bez zbednej zwtoki,

4.21

4.22

4.22

jednak nie pdzniej niz w terminie 30 dni od dnia otrzymania reklamacji, z

zastrzezeniem pkt. 4.21.

W szczegdlnie skomplikowanych przypadkach, uniemozliwiajgcych rozpatrzenie

reklamacji i udzielenie odpowiedzi w terminie, o ktorym mowa w pkt. 4.20,

Ubezpieczyciel przekazuje osobie, ktéra ztozyta reklamacje, informacje, w ktorej:

1) wyjasnia przyczyne opdznienia;

2) wskazuje okolicznosci, ktore muszg zosta¢ ustalone dla rozpatrzenia sprawy;

3) okreSla przewidywany termin rozpatrzenia reklamacji i udzielenia odpowiedzi,
ktory nie moze przekroczy¢ 60 dni od dnia otrzymania reklamaciji.

Odpowiedz Ubezpieczyciela na reklamacje zostanie dostarczona osobie, ktdra ja

ztozyta, w postaci papierowej lub za pomocg innego trwatego nosnika informacji w

rozumieniu ustawy o ustugach ptatniczych lub pocztg elektroniczng wytgcznie na

whniosek tej osoby.

Klientowi, o ktorym mowa w pkt. 4.17, przystuguje prawo wniesienia do Rzecznika

Finansowego wniosku dotyczacego:

1) nieuwzglednienia roszczen w trybie rozpatrywania reklamacii;

2) niewykonania czynnosci wynikajgcych z reklamacji rozpatrzonej zgodnie z wolg tej
osoby w terminie okreslonym w odpowiedzi na te reklamacje.

4.23 Skarge lub zazalenie, niebedace reklamacjg, o ktérej mowa w pkt. 4.17, skfada sie w

4.24

4.25

formach okreSlonych w pkt. 4.19, w kazdej jednostce Ubezpieczyciela obstugujgcej
klienta.

Skargi i zazalenia rozpatrywane sg przez jednostke organizacyjng okreSlong w
przepisach wewnetrznych Ubezpieczyciela obowigzujgcych na dzien skfadania skargi
lub zazalenia. Informacja w tym zakresie jest dostepna w jednostkach organizacyjnych
Ubezpieczyciela.

Ubezpieczyciel rozpatruje skarge lub zazalenie i udziela na nie pisemnej odpowiedzi
niezwtocznie, jednak nie pozniej niz w terminie 30 dni od dnia ich otrzymania, a w
przypadku niemoznosci ich rozpatrzenia i udzielenia odpowiedzi w powyzszym terminie
zawiadamia pisemnie wnoszacego z podaniem przyczyny zwioki i nowego terminu
rozpatrzenia sprawy.

4.26. Podmiotem uprawnionym w rozumieniu ustawy o pozasgdowym rozpatrywaniu sporow

konsumenckich, wiasciwym dla Ubezpieczyciela do pozasgdowego rozpatrywania
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sporow, jest Rzecznik Finansowy, ktdrego adres strony internetowej jest nastepujacy:
www.rf.gov.pl.

4.27 Ubezpieczyciel podlega nadzorowi Komisji Nadzoru Finansowego.

4.28. Powddztwo o roszczenie wynikajgce z umowy ubezpieczenia mozna wytoczy¢ wedtug
przepisOw o wtasciwosci ogolnej albo przed sad wiasciwy dla miejsca zamieszkania lub
siedziby Ubezpieczajacego, Ubezpieczonego Iub uprawnionego z umowy
ubezpieczenia.

4.29. Powddztwo o roszczenie wynikajgce z umowy ubezpieczenia mozna wytoczy¢ wedtug
przepisOw o wiasciwosci ogolnej albo przed sad wiasciwy dla miejsca zamieszkania
spadkobiercy Ubezpieczonego lub spadkobiercy uprawnionego z umowy
ubezpieczenia.

Powszechny Zaktad Ubezpieczen Spoétka Akcyjna, Sad Rejonowy dla m.st. Warszawy, XII Wydziat Gospodarczy,
KRS 9831, NIP 526-025-10-49,

kapitat zaktadowy: 86 352 300,00 zt wptacony w catosci, al. Jana Pawta II 24, 00-133 Warszawa, pzu.pl,
infolinia: 801 102 102


http://www.rf.gov.pl/
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