ZASADY BEZPIECZENSTWA INFORMATYCZNEGO
DOTYCZACE KORZYSTANIA Z SERWISU inPZU

Zasady bezpieczenstwa

1. Uzytkownik jest zobligowany do zweryfikowania poprawnosci adresu
internetowego Serwisu przed zalogowaniem do Serwisu. Adres
internetowy Serwisu to https://inpzu.pl

2. Uzytkownik jest zobligowany do zweryfikowania, czy potaczenie
z Serwisem jest szyfrowane. Przegladarka www moze sygnalizowa¢ to
w nastepujacy sposob:

1) wyswietlajac zamknieta ktddke obok adresu lub stowo ,Bezpieczna”,
2) wyswietlajac https:// na poczatku adresu,
3) nie wysSwietlajac przekreslonego https:// na poczatku adresu.

3. Uzytkownik jest zobligowany do zweryfikowania poprawnosci
certyfikatu, z uzyciem ktdrego nastepuje szyfrowanie potaczenia
z Serwisem. Uzytkownik powinien sprawdzi¢, ze:

1) data waznosci certyfikatu nie jest przekroczona,

2) certyfikat zostat wystawiony dla strony www o adresie
https://inpzu.pl

3) Wystawcq certyfikatu o numerze seryjnym
e9cec7e62456f3e88be515764be77fcd7caebc35167¢11fd5¢7c097
aae5adad? jest Certum Extended Validation CA SHA2.

4. Uzytkownik nie powinien otwierac strony Serwisu z linku zwréconego
przez wyszukiwarke internetowa. Powinien wpisac go recznie lub
wybrac z tzw. ulubionych stron. Uzytkownik nie powinien dodawac do
ulubionych stron linku do Serwisu zwrdconego przez wyszukiwarke
internetowa.

5. Po zalogowaniu do Serwisu, Uzytkownik jest zobowigzany sprawdzi¢
status ostatniego udanego i nieudanego logowania. W przypadku gdy
Uzytkownik zauwazy nieznane mu logowania, jest zobowigzany
zgtosi¢ ten fakt telefonicznie do COK.

6. W odniesieniu do Loginu, Przyjaznego Loginu, Hasta oraz Kodéw SMS,

Uzytkownik zobowigzany jest do:

1) przechowywania ich w sposéb uniemozliwiajacy ujawnienie
osobom trzecim,

2) nieujawniania ich osobom trzecim,

3) w przypadku Hasta i Przyjaznego Loginu, natychmiastowej ich
zmiany w przypadku ujawnienia osobom trzecim lub zaistnienia
mozliwosci poznania ich przez osoby trzecie,

4) chronienia dostepu do urzadzen, na ktérych odbiera Kody SMS
i przypominany Login.

W przypadku zapomnienia lub zgubienia Loginu, Uzytkownik zgtasza

potrzebe odzyskania Loginu w sposdb okreslony w § 14 Regulaminu.

Celem przypomnienia Loginu niezbedne jest podanie przez

Uzytkownika wybranych danych osobowych lub adresowych

Uzytkownika. Przestanie Loginu nastepuje po pozytywnej weryfikacji

danych. Login przesyfany jest Uzytkownikowi na dedykowany do

operacji wykonywanych w Serwisie numer telefonu oraz adres poczty
elektroniczne;j.

8. Serwis nigdy nie prosi 0 podanie wiecej niz jednego Kodu SMS przy
zatwierdzaniu jednego Zlecenia.

9. Uzytkownik, ktdry zaobserwuje jakiekolwiek nieprawidtowosci
w wygladzie badz funkcjonowaniu Serwisu powinien zgtosic ten fakt
w sposdb okreslony w § 14 Regulaminu.

10. Zalecane jest dokonywanie zmiany Hasta przez Uzytkownika nie rzadziej niz
co 30 dni. Dla bezpieczenstwa Uzytkownika, Towarzystwo moze domagac
sie od Uzytkownika okresowej zmiany Hasta, pod rygorem utraty waznosci
dotychczasowego Hasta. Hasto musi spetnia¢ minimalne wymagania co do
ztozonosdi, ktdre narzuca Serwis przy zatozeniu, ze nie bedg one stabsze
niz: diugos¢ hasta co najmniej 8 znakdw w tym przynajmniej jedna duza

N

litera, jedna mata litera, jedna cyfra lub znak specjalny.

11. Uzytkownik powinien mie¢ $wiadomos¢ i pamietac o istotnym
ryzyku wynikajacym z korzystania z niezaufanych sieci Wi-Fi
(np. niezabezpieczone hotspoty, sieci Wi-Fi dostepne w centrach
handlowych, restauracjach, na lotniskach i w hotelach) przy
taczeniu z Serwisem. Uzytkownik powinien mie¢ $wiadomos¢
i pamietac o istotnym ryzyku wynikajacym z korzystania
z funkcjonalnosci zapamietywania haset i autouzupetniania
formularzy w przegladarce internetowe;j.

12. Uzytkownik powinien zwraca¢ uwage na podejrzane wiadomosci
e-mail, zawierajace zataczniki, pochodzace od nieznanych
nadawcow. Takie zatgczniki mogq zawirusowaé urzadzenie
Uzytkownika lub pozwoli¢ na przejecie nad nim kontroli. Dla
bezpieczenstwa nie nalezy otwiera¢ takich wiadomosci
i zatacznikdw. Szczegdinie podejrzane sa wiadomosci proszace
0 podanie Loginu, Przyjaznego Loginu, Hasta badz Kodéw SMS,
na co nie nalezy odpowiadac.

13. Uzytkownik nie powinien instalowa¢ na swoim urzadzeniu
oprogramowania pochodzacego z nieznanych zrédet, poniewaz
takie oprogramowanie moze zosta¢ wykorzystane do
zawirusowania urzadzenia Uzytkownika lub pozwoli¢
na przejecie nad nim kontroli.

Wymagania techniczne

1. Potaczenie z Serwisem odbywa sie z wykorzystaniem bezpiecznego
protokotu, stuzacego do bezpiecznej transmisji zaszyfrowanej
strumienia danych — protokotu TLS w wersji 1.2 opartego
o protokdt SSL (klucz 2048 bitow).

2. Urzadzenie, z ktérego nastepuje potaczenie z Serwisem (m.in.
komputer, tablet, telefon komérkowy), powinno spetniaé
nastepujace wymagania:

1) posiada¢ zainstalowane legalne oprogramowanie systemowe,

2) posiadac legalny system antywirusowy z najnowsza wersjq,
definicji wirusdw i uaktualnien,

3) posiadac¢ dostep do Internetu nie wolniejszy niz 512 kb/s,

4) posiadac zapore bezpieczenstwa (Firewall) skonfigurowang
w sposéb uniemozliwiajacy dostep do urzadzenia z sieci Internet
przez osoby trzecie,

5) posiadac zainstalowane wszystkie dostepne poprawki
i uaktualnienia dotyczace bezpieczenstwa dla systemu
operacyjnego urzadzenia i przegladarki internetowej,

6) posiadac zainstalowang przegladarke internetowa: Moxzilla Firefox
wersja minimum 127.0 lub Google Chrome wersja minimum
121.0 lub Microsoft Edge wersja minimum 124.0 lub Safari
wersja minimum 15 lub Samsung Internet Browser,

7) posiada¢ dozwolong komunikacje z wykorzystaniem protokotu
https,

8) posiadac aktywowang funkcje akceptacji plikéw cookie oraz
wigczony JavaScript w przegladarce internetowej,

9) posiadac aktywowang funkcje akceptacji wyskakujacych okienek
w przegladarce internetowej dla adresu internetowego
https://inpzu.pl,

10) posiada¢ oprogramowanie umozliwiajgce odczyt plikow

PDF — Adobe Acrobat Reader wersja minimum 11.0,

11) komputer/procesor: komputer z procesorem 1 GHz lub

szybszym, pamie¢: co najmniej 512 MB,

12) obstugiwac rozdzielczo$¢ minimum 1024x768 punktow

Towarzystwo Funduszy Inwestycyjnych PZU SA, Sad Rejonowy dla m.st. Warszawy XII Wydziat Gospodarczy KRS 0000019102, NIP 527-22-28-027,

kapitat zaktadowy: 15 013 000 zt wptacony w catosci, al. Jana Pawta II 24, 00-133 Warszawa, pzu.pl, infolinia: 22 640 05 55

(05/2025) 1



