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PZU Cyber
Ubezpieczenie od ryzyk
cybernetycznych

| zwigzanych z RODO

POMOC | OCHRONA W RAZIE ZDARZEN CYBERNETYCZNYCH
| PRZYPADKOW NARUSZENIA DANYCH




Rozwdj technologii idzie w parze

z rozwojem zagrozen, ktére czekaja

na nas w sieci. W Swiecie nowoczesnych
technologii, dostepnosci Internetu

oraz powszechnosci korzystania

z komputeréw w codziennym biznesie
cyberataki sg nieuniknione. Nasze
bezpieczenstwo jest zagrozone juz nie
tylko w Swiecie realnym, ale przede
wszystkim w wirtualnym. Korzystanie

z systemdw komputerowych znacznie
zwieksza podatnosc firm na zagrozenia
cybernetyczne i naruszenia danych.
Niezaplanowane przerwy w dziataniu
komputerdw i infrastruktury IT,
spowodowane np. ztosliwym
oprogramowaniem czy atakami
hakerskimi, skutkuja czesto stratami,
ktore moga doprowadzié¢ nawet

do upadtosci firmy. Jednym z rozwigzan,
zwiekszajgcych bezpieczenstwo
finansowe w obliczu wskazanych
zagrozen, jest ochrona ubezpieczeniowa,
ktora zapewnia pomoc renomowanych,
miedzynarodowych ekspertow
dziatajacych lokalnie - tam gdzie

Twdj biznes.

Zagrozenia
cybernetyczne
| ich skutki
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Ztosliwe oprogramowanie (malware)

Malware to réznego rodzaju szkodliwe programy, ktére
usituja zainfekowac komputer lub urzadzenie mobilne.
Hakerzy wykorzystuja je do réznych celéw — wykradania
danych osobowych, haset i pieniedzy oraz blokowania
dostepu do urzadzen.



Do szczegélnie uciazliwych naleza:

« wirusy komputerowe - zto$liwe programy
lub kody, ktére zarazajg programy i pliki, kopiujac
sie samodzielnie,

» ransomware - program, ktorego celem jest
wymuszenie okupu. Po uruchomieniu na urzadzeniu
szyfruje dane i wyswietla Zadanie zaptaty za odzyskanie
danych. Jednak nawet zaptata okupu nie daje gwarancji
zwrotu danych. Niektdre programy ransomware moga
tez szyfrowac dyski sieciowe i dane w chmurze.

Przyktad

Pracownik wszedt na zainfekowang strone internetowa,
z ktérej pobrat dokument i otworzyt pozornie
nieszkodliwy plik. Nastepnego dnia zamdwienia
magazynowe i kasy sklepowe zaczety dziataé
nieprawidtowo, a sprzedaz zostata zatrzymana

w wyniku awarii sieci. Cze$¢ plikow zostata zaszyfrowana
przez oprogramowanie ransomware.

Phishing

Oszustwo polegajace na podszywaniu sie pod innych

w celu kradziezy danych od ofiary, najczesciej informacji
dostepowych, np. loginu i hasta do systemoéw firmowych,
lub naktonienia do pewnych dziatan. Oszusci czesto
wysytaja podszywajaca sie pod wiarygodng wiadomos¢
e-mail, ktéra udaje komunikat od autentycznej instytucji
lub osoby, i naktaniajg do otworzenia zainfekowanego
pliku lub strony internetowe;j.

Przyktad

Pracownik otrzymat wiadomo$¢ pochodzaca rzekomo
od dziatu IT z proshga o zalogowanie sie na nowej stronie
dostepowej do poczty. Nie zwracajac specjalnie uwagi
na tres¢ wiadomosci, kliknat w odnosnik i wpisat swoje
dane dostepowe. Okazato sie, ze haker uzyskat dostep
do skrzynki pocztowej pracownika, w ktérej znajdowaty
sie poufne dane klientow. Haker grozit sprzedaniem tych
danych w Internecie, jezeli nie zostanie zaptacony mu
okup.
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go ) Atak blokujacy dostep (atak DoS i DDoS)

Zmasowany atak na system komputerowy lub ustuge
sieciowa, polegajacy na wysytaniu ogromnej liczby
zlecen (préb potaczen z systemem, operacji), ktérego
celem jest zablokowanie dziatania systemu firmy

ofiary przez zajecie wszystkich wolnych zasobdéw.

Atak blokujacy dostep pochodzi z jednego zrddta lub

z wielu, np. zurzadzen ,zombie”, zarazonych wczesniej
przez ztosliwe oprogramowanie (malware) i sterowanych
przez napastnika.

Przyktad

Hakerzy przeprowadzili atak DDoS na serwery kwiaciarni
internetowej. Atak polegat na wystaniu w ciggu minuty
milionéw zadan wyswietlen strony internetowej,

na ktorej zamawia sie kwiaty. Brak mozliwosci sprzedazy
przez tydzien spowodowat znaczaca utrate dochodow.
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To np. sytuacja, gdy pracownik niechcacy wysle e-mail
zwidoczna petna listg adreséw odbiorcéw, zaginie
dokumentacja medyczna pacjentdéw przychodni,
nieuczciwy pracownik wykradnie dane finansowe
klientow Twojej firmy czy hakerzy skradng dane klientéw
z Twojej bazy.

Naruszenie bezpieczenstwa danych,
np. kradziez, wyciek danych, zgubienie
dokumentow

Przyktad

Nieuczciwy pracownik wykradt ponad 700 danych
osobowych klientéw, w tym nazwiska, adresy i dane
kontaktowe, numery PESEL. Okazato sie, ze dane
zostaty dostarczone nowemu pracodawcy. Poniewaz
jest to zdarzenie powodujace naruszenie RODO,
zawiadomienie musiato zostac przekazane do Prezesa
Urzedu Ochrony Danych i zainteresowanych oséb,
ktérych dane dotycza.
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- Blokada, awaria czy wytgczenie komputeréw i innych
urzadzen firmowych.

« Spowolnienie dziatania lub zablokowanie sieci
komputerowej firmy.

« Kradziez i sprzedaz wrazliwych danych
przedsiebiorstwa.

« Zaszyfrowanie danych i zadanie okupu za ich
odzyskanie.

« Pozyskanie przez osoby trzecie dostepu do tajnych
dokumentéw firmy.

« Utrata danych klientow, pracownikéw, kontrahentdw.

« Przerwa w prowadzeniu dziatalnosci (przestoj firmy)
i zwigzana z tym utrata dochodéw.

« Naruszenie reputacji firmy.

Jakie moga by¢ skutki zdarzen
cybernetycznych



Zakres ubezpieczenia od ryzyk cybernetycznych

Nasze ubezpieczanie chroni Cie m.in. przed skutkami atakow
cybernetycznych i zobowigzaniami wynikajagcymi z naruszenia przepisow
dotyczacych prywatnosci, m.in. rozporzadzenia o ochronie danych
(RODO). Zapewnimy Ci szybka pomoc w sytuacji kryzysowe,;.

Pokryjemy koszty roszczen
(np. odszkodowan, zados$cuczynien, kar

Zrekompensujemy utrate zysku Twojego
przedsiebiorstwa oraz wydatki niezbedne
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i grzywien - w granicach dozwolonych przez
prawo), ktore sg do Ciebie kierowane i ktére
powstaty w wyniku:

naruszenia prywatnosci, w tym danych osobowych,
naruszenia praw autorskich, prawa wtasnosci
przemystowej, prawa do firmy lub prawa do domeny
internetowej,

plagiatu, piractwa, przywtaszczenia lub kradziezy
koncepcji,

naruszenia dobrego imienia (zniestawienia, pomdwienia,
podwazenia reputacji biznesowej),

naruszenia obowigzku zachowania poufnosci,

do podtrzymania dziatalnosci firmy:

utracony zysk netto oraz wydatki niezbedne

do podtrzymania dziatalno$ci Twojej firmy z powodu
nieupowaznionego dostepu, btedu operatora, ataku
poprzez odmowe dostepu czy wprowadzenia ztosliwego
oprogramowania,

koszty i wydatki, ktore poniostes, aby unikngé

lub zmniejszy¢ rozmiary skutkéw awarii systemu
komputerowego lub zaktdcen sieci informatyczne;j,
koszty wykrycia i zmniejszenia zaktdcen lub pogorszenia
bezpieczenstwa sieci informatycznej oraz koszty
ustalenia i utrwalenia dowodow tej szkody.

« przekazania dalej wirusa lub innego ztosliwego

oprogramowania.
Pokryjemy koszty kar i oceny PCl zwigzane
z naruszeniem standardéw bezpieczenstwa
PCl podczas przetwarzania danych kart
ptatniczych.
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Pokryjemy koszty zwigzane z naprawa
szkéd spowodowanych naruszeniem danych
lub zagrozeniem bezpieczenstwa sieci,

np. koszty:

PLN ||

Standardy bezpieczenstwa PCl obowiazuja firmy
(niezaleznie od ich wielkosci i kwoty transakgji), ktore
akceptuja ptatnosci kartami kredytowymi i debetowym.
Kazda firma, ktéra przechowuje, przetwarza i/lub przesyta
numery kart ptatniczych, powinna zapewnic zgodnos¢
obstugi transakcji ze standardem PCI DSS.

« informatykoéw $ledczych,

« obstugi prawnej,

« odzyskania danych, ktére zostaty przypadkowo
usuniete, uszkodzone, zniszczone lub zaszyfrowane
przez wirusa lub oprogramowanie ransomware,

« zwiazane z cybernetycznym wymuszeniem
(zadaniem okupul),

« zawiadomienia (np. zwigzane z obowigzkiem
informacyjnym RODO),

« ochrony dobrego imienia (dziatania PR),

« monitorowania transakcji (na wypadek
nieuprawnionego postuzenia sie danymi Twoich
klientéw, w tym kartami ptatniczymi - tzw. kradziezy
tozsamosci).
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Pomagamy szybko i profesjonalnie
Nasza pomoc dostepna jest 24 godziny na dobe, 365 dni w roku.

i Skontaktuj sie z Centrum Pomocy

Jesli potrzebujesz pomocy, to dzieki ubezpieczeniu
w PZU mozesz sie z nami skontaktowac telefonicznie
lub e-mailowo o kazdej porze dnia i nocy. Dane
kontaktowe znajdziesz w swojej polisie.

INFO | Podaj potrzebne informacje

Nasi konsultanci zbiorg podstawowe dane o zdarzeniu
i przekaza Twoje zgtoszenie do eksperta z odpowiedniego
zespotu reagowania.

Q Przygotujemy plan dziatania i udzielimy
o wstepnej pomocy

Skontaktuje sie z Toba nasz ekspert z zespotu reagowania
na incydenty, ktory przekaze Ci pierwsze wskazéwki oraz
przygotuje plan dziatania najbardziej korzystny dla Twojej
firmy.

Nasi partnerzy

% Zorganizujemy pomoc ekspertow

Dzieki ekspertom, z ktérymi stale wspdtpracujemy,
pomozemy Ci w usunieciu skutkow powstatej szkody
- odzyskasz ptynnos¢ w dziatalnosci biznesowej

i zminimalizujesz negatywne skutki zdarzenia.

Nasi eksperci:

- zatrzymajg atak oraz przywroca dane i systemy
informatyczne Twoje firmy,

- zapobiegna przerwaniu dziatalnosci firmy z powodu
ataku cybernetycznego czy innego zdarzenia,

« zapewnia pomoc prawng w zakresie roszczen
odszkodowawczych,

. zorganizujg dziatania PR, jesli Twoja marka zostata
poszkodowana w wyniku ataku cybernetycznego.

W przypadku ataku cybernetycznego lub naruszenia bezpieczenstwa danych wazna jest szybka i profesjonalna pomoc.
Wspotpracujemy z renomowanymi miedzynarodowymi partnerami, ktorzy dziatajg tez lokalnie - tam gdzie Twdj biznes.

Nasi partnerzy to m.in.:

Zarzadzanie incydentami

®(™
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Eksperci IT
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Gtowne korzysci z ubezpieczenia

Uzupetnienie zabezpieczen systeméw

JR——

Nawet najbardziej zaawansowane zabezpieczenia

nie zapewniaja w 100% bezpieczenstwa sieci. Ztosliwe
oprogramowanie szuka stabych punktéw systemow

i czesto znajduje luki, ktdre nie zostaty jeszcze
zaktualizowane. Coraz czesciej, gdy trudno jest dostaé
sie zdalnie do sieci przedsiebiorcy, hakerzy prébuja
wykorzystywaé btedy ludzi, stosujac rozmaite chwyty
socjotechniczne.
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Standardowe ubezpieczenia dla firm nie chronia przed
skutkami cyberatakdw i przypadkami naruszenia danych.
Ubezpieczenie od ryzyk cybernetycznych zostato
specjalnie zaprojektowane tak, aby wyeliminowac

luki w ochronie ubezpieczeniowej firm i zapewnic
przedsiebiorcom ochrone przed zagrozeniami
cybernetycznymi oraz szybka pomoc w razie zdarzenia.

Uzupetnienie standardowej ochrony
ubezpieczeniowej Twojej firmy

P ™ Miedzynarodowi partnerzy,
O, ¢ lokalna pomoc

Ataki cybernetyczne zdarzaja sie codziennie na catym
Swiecie. Pomoc naszych ekspertow dostepna jest

24 godziny na dobe, 365 dni w roku. W razie problemdw
szybko przywrécimy dziatanie Twojej firmy. Bedzie

to mozliwe dzieki naszej wspdtpracy ze Swiatowymi

ekspertami w dziedzinie obstugi zdarzen cybernetycznych.

Teraz bedg mogli poméc takze Tobie.

Pokrycie kosztow zwigzanych

ze zdarzeniem cybernetycznym
Odpowiedzialnos¢, jaka wynika z utraty lub niewtasciwego
wykorzystania danych wrazliwych, to tylko jeden
z potencjalnych skutkéw zdarzenia cybernetycznego.
Pozostate to przerwanie dziatalnosci czy koszty
odzyskiwania danych oraz przywrdcenia dobrej reputacji
firmy. Nasze ubezpieczenie pomoze Ci pokry¢ te - czesto
niemate - wydatki.

801102102 pzu.pl

Finansowe zabezpieczenie w przypadku
naruszenia danych osobowych

M N
RODO \

Administratorzy danych osobowych oraz firmy
przetwarzajace dane w ich imieniu narazone sg na ryzyko
kosztdw nie tylko kar administracyjnych. Analizujac
zagrozenia takiej dziatalnosci, nalezy uwzglednic koszty
cyberatakéw, zadoséuczynien, odszkodowan, utrzymania
reputacji, przestojow w dziatalnosci, koszty zarzgdzania
catym incydentem oraz koszty poinformowania oséb,
ktérych dane zostaty naruszone. Obecnie nie istnieja
rozwigzania chroniagce catkowicie przed naruszeniem
bezpieczenstwa przetwarzanych danych, istnieje jednak
rozwigzanie finansowe - zabezpieczenie sie na okolicznosé
kosztéw odpowiednia polisa od ryzyk cybernetycznych.
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r\%—Lr\% Uzupetnienie istniejacych zespotéw IT
Ubezpieczenie cybernetyczne nie podwaza skutecznosci
zespotdw bezpieczenstwa IT, z ktdérymi juz wspotpracuje
Twoja firma. Takie ubezpieczenie uzupetnia ich
umiejetnosci i dodatkowo chroni Twdj biznes przed
nieznanymi dotad zagrozeniami. Ponadto jesli w wyniku
ataku cybernetycznego Twoja firma bedzie miata przerwe
w dziatalnosci, a w efekcie utracisz spodziewany zysk,
ubezpieczenie pozwoli Ci zrekompensowac te strate.

O

Ataki cybernetyczne moga rozprzestrzeniac sie

za posrednictwem e-maili od Twoich klientow,
dostawcow lub outsourcingu technologii. Moze to mieé
znaczacy wptyw na Twoja firme. Wcale nie musi by¢ ona
celem ataku, wystarczy, ze bedzie nim Twdj dostawca
hostingu, serweréw czy miejsca w chmurze. Sytuacja
taka powoduje, ze rowniez dane Twojej firmy nie beda
bezpieczne.

Nie musisz by¢ celem, by zostac
zaatakowanym

J Ochrona dla kazdej firmy i branzy

Cyberprzestepstwa moga mie¢ wptyw na kazda firme,
niezaleznie od jej wielkos$ci i branzy, w ktérej dziata.
Koszty ataku cybernetycznego czy wycieku danych
zawsze sg wysokie. Odpowiednie ubezpieczenie pozwoli
szybko poradzi¢ sobie z atakiem i jego skutkami (takze
finansowymi i wizerunkowymi).



5 wskazowek, ktore wzmocnia
bezpieczenstwo firmy

Stosuj ponizsze wskazowki i zwieksz bezpieczenstwo swojej firmy.
Pamietaj, ze do ubezpieczenia wymagamy uzywania programu
antywirusowego i zapory sieciowej oraz tworzenia kopii zapasowych
istotnych danych.
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Uzywaj programu antywirusowego i zapory
sieciowej - zainstaluj oprogramowanie
antywirusowe i zapore sieciowa (firewall),

aby chronic systemy i sieci. Aktualizuj baze
sygnatur wirusowych najczesciej,

jak to mozliwe.

Tworz kopie zapasowe istotnych danych
- kopie zapasowe powinny by¢ tworzone
przynajmniej co 7 dni.

Istotnymi danymi dla Twojej dziatalnosci
moga by¢ bazy danych, ktére przechowujesz
w swoich komputerach, telefonach,

na dyskach i serwerach z bazami danych
klientéw czy wznowien. Kopie zapasowa
przechowuj na oddzielnym nosniku

(np. zewnetrznym dysku twardym, pendrivie)
lub w chmurze.

Szyfruj urzadzenia mobilne i dyski firmowe
- upewnij sie, ze urzadzenia mobilne, takie
jak: laptopy, telefony komérkowe, dyski
przenos$ne, sa odpowiednio zabezpieczone.
Stosuj hasta, zabezpieczenia biometryczne,
blokady i szyfruj dyski. Uzywaj do tego
unikalnych haset.
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Przyjmujesz ptatnosci karta? Upewnij

sie, ze robisz to prawidtowo - przestrzegaj
standardéw bezpieczeristwa danych kart
ptatniczych PCI DSS. Zobowigzuje Cie do tego
umowa z operatorem ptatnosci.

Zadbaj o ochrone ubezpieczeniowa

- dzieki ubezpieczeniu zapewnimy Ci pomoc
i ochrone w razie zdarzen cybernetycznych

i przypadkéw naruszenia danych.

Nasi specjalisci pomagaja zaréwno

w przypadku zewnetrznych atakow
cybernetycznych, jak i w przypadku
wewnetrznych incydentéw wywotanych np.
przez Twoich pracownikow czy systemy,
ktorych uzywasz.




Oblicz, czy warto miec ubezpieczenie
od ryzyk cybernetycznych

1 Wycen jeden dzier braku dziatalnosci Twojej
firmy - policz utracone przychody,
niezrealizowane zamowienia lub ustugi, straty
wynikajace z przerwania procesu produkgji.

2 Pomnoz to przez liczbe dni potrzebnych
na ponowne uruchomienie dziatalnosci
i poprawe tego, co zawiodto, zeby sytuacja
sie nie powtdrzyta.

Prawie potowa
firm traci
44%

firm poniosto straty finansowe na skutek
cyberatakéw

21%

padto ofiara zaszyfrowania dysku przez ransomware

20%

$rednich i duzych firm nie ma ani jednego pracownika
ds. cyberbezpieczenstwa

%

8%

przebadanych firm jest dojrzatych pod wzgledem
bezpieczenstwa informacji

Zrédto: Raport PwC Polska pt. ,,Cyber-ruletka po polsku. Dlaczego
firmy w walce z cyberprzestepcami licza na szczescie”.

3 Dodaj straty, jakie mozesz ponies¢ w wyniku
utraty danych, np. Twoich klientéw.

4 Dodaj koszt strat wizerunkowych Twojej firmy,
czyli koszty obstugi specjalistow PR.

5 Policz, ile bedzie Cie kosztowac odzyskanie
utraconej pozycji na rynku. | dodaj te kwote
do reszty.

84%

firm najbardziej obawia sie pojedynczych hakeréw.
Na kolejnych miejscach znalazty sie zorganizowane
grupy cyberprzestepcze oraz cyberterrorysci
(odpowiednio dla 58% i 57% respondentéw).

Blisko co druga firma (54%) obawia sie dziatan
niezadowolonych lub podkupionych pracownikdw.

Cyberataki pozostaja powszechnym zjawiskiem
wsrdd firm prowadzacych dziatalnos$é w Polsce.

W 2018 roku przynajmniej jeden cyberincydent
odnotowato blisko 70% ankietowanych
przedsiebiorstw.

Czynnik ludzki jest najwiekszym wyzwaniem

dla firm (63%) w zapewnieniu oczekiwanego poziomu
zabezpieczen. Brak wyksztatconej kadry jest wiekszym
problem niz zbyt maty budzet (61%).

Ztosliwe oprogramowanie - szpiegujace oraz
szyfrujace dane (ransomware), a takze kradziez
danych przez pracownikéw s3 dla firm najwiekszymi
zagrozeniami.

Zrédto: Raport KPMG Polska pt. ,Barometr cyberbezpieczeAstwa.
W obronie przed cyberatakami”.

Zaktadem ubezpieczen jest PZU SA. Ten materiat nie jest ofertg w rozumieniu
art. 66 Kodeksu cywilnego i ma charakter wytacznie informacyjny. Szczegdtowe

informacje o zakresie ubezpieczenia, w tym o wytgczeniach i ograniczeniach
odpowiedzialnos$ci, znajdziesz w aktualnych ogdlnych warunkach ubezpieczenia
od ryzyk cybernetycznych, dostepnych na pzu.pl, w naszych oddziatach

lub u naszych agentow.

801102102 pzu.pl
Optata zgodna z taryfa operatora




