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RYZYKA CYBER

OFOKA

Skad ten kryzys?

Temat kryzysu ubezpieczen
cyber wywotaly dwa czynniki.
Pierwszy wynika bezposrednio
ze wzrostu liczby zdarzen cyber-
netycznych na swiecie i przede
wszystkim wigkszej niz kiedykol-
wiek skali zdarzen typu ransom-
ware, czyli zlosliwego oprogra-
mowania, ktore uniemozliwia
odczyt zapisanych w systemie
danych, a nastepnie zada okupu
za przywrocenie dostgpu.

Problem dotknal réwniez na-
szego kraju. Zgodnie z raportem
o stanie bezpieczenstwa cyber-
przestrzeni w Polsce za 2020 r.,
opublikowanym przez Zespot
Reagowania na Incydenty Bez-
pieczenstwa Komputerowego
CSIRT GOV, liczba zgloszen,
ktore zostaly zakwalifikowane ja-

W cyberubezpieczeniach kryzys czy tozwoj!

W 2020 r. po raz pierwszy ustyszeliSmy, ze nadchodzi powazny kryzys
ubezpieczen ryzyk cyber. Mimo niekorzystnej narracji rynku zainteresowanie
ta linig ubezpieczen wcale nie zmalato.

ko zdarzenia dotyczace poten-
cjalnego wystapienia incydentu,
wzrosta w 2020 r. 0 8% w porow-
naniu z 2019 r. i wynio-
sta 246 107. Natomiast liczba
zdarzen, ktore zostaly zarejestro-
wane w 2020 r. jako faktyczny in-
cydent, wyniosta 23 308 i wzro-
sta az o 88% w porownaniu
z 2019 1.

Druga przyczyna kryzysu i re-
wizji podejscia reasekuratorow
byly niekorzystne wyniki ubez-
pieczycieli oferujacych polisy ry-
zyk cybernetycznych na amery-
kanskim rynku za 2020 r.

Dane opublikowane przez
NAIC (National Association of
Insurance Commissioners) wska-
zZuja, ze rynek ubezpieczen
cyber wUSA wzrost w 2020 r.
0 29,1% w porownaniu z 2019 r.,
przy czym TOP3 ubezpieczycieli
ryzyk cyber na tym rynku (z tacz-
nym udzialem w rynku na pozio-
mie 33,6%) zanotowato za 2020 r.
wskazniki szkodowosci odpo-
wiednio 61%, 98,2%, 100,6%.

Ubezpieczenie ryzyk cyber w PZU
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Podmiot reagujacy na incydent -
incydent menedzer i ustugi panelistow
we wszystkich produktach

Nie taki kryzys straszny

Konsekwencje powyzszego
wydawaly sie dos¢ oczywiste:
brak pojemnosci na rynku
i koszt ubezpieczen cyber tak du-
7y, ze klientow nie bedzie na nie
sta¢. Tymczasem rynek zareago-
wal calkiem dojrzale. Na wie$¢
o zmianie uwarunkowan czesé
reasekuratorow wycofata si¢ ze
swojej dotychczasowej polityki
i zrewidowata podejscie do ofe-
rowania niektorych zakresow
ochrony, np. zakresu ransomwa-

re. Inni postanowili podnies¢ ce-
ny, jednak tylko niektorzy dosyé
drastycznie.

Natomiast co najwazniejsze,
wszyscy, ktérzy zostali na rynku
ubezpieczen cyber, w tym réw-
niez PZU, zaostrzyli zasady oce-
ny ryzyka i akceptacji przyjmo-
wania umoéw do portfela.

Go przyniesie kolejny rok?

Rozwoj ryzyk cyber, w slad
za rewolucja przemystowa i fuzjg

technologii, jest nieunikniony.
Podobnie jak zrewidowanie po-
dejscia do zakresu ubezpieczenia
ryzyka ransomware i innych ry-
zyk bedacych na styku ubezpie-
czen ,crime”.

Regulatorzy mowia wprost
0 swoim zaangazowaniu w opra-
cowywanie nowych sposobow
monitorowania rozwijajacego si¢
rynku, po to aby lepiej przeciw-
dziata¢ ryzyku cyber, pokazujac
W ten sposob, ze to wazny i per-

spektywiczny rynek.
Wyzwaniem rynku na 2022 r.
bedzie rozpoczgcie prac

nad okresleniem minimalnych
standardow zabezpieczen. Kata-
log dobrych praktyk w zakresie
oceny ryzyka cyber to przeciez
co$, na co wszyscy czekamy.

Monika Sciuba
koordynator

ds. underwritingu
PZU SA i TUW PZUW

Dlaczego opisywatem, wydawatoby sie,
trywialny przypadek incydentu?

Poniewaz taka sytuacja moze dotknac
kazdego z nas, zarowno prywatnie, jak
i zawodowo, i moze doprowadzi¢ do praw-
dziwych dramatow. Najczesciej nie dlate-
go, ze ktos swiadomie chciat zada¢ sobie
trud i spedzit wiele godzin, aby znalezé
sposob na dostanie si¢ do naszej poczty.

Jezeli uzywamy tego samego hasta
do wielu serwisow, to wystarczy, ze z jed-
nego z nich wyciekna nasze dane logo-
wania. Potem juz tylko wystarczy uzy¢
tego samego hasta w wielu innych serwi-
sach i mamy dostep do czyjejs prywatnej
skrzynki, konta na Facebooku czy tez,
0 zgrozo, konta bankowego. Z tym ostat-
nim na szcze¢s$cie troche trudniej, bo sys-
temy bankowe sa zobligowane do weryfi-
kacji uzytkownikow poprzez tak zwane
wielosktadnikowe uwierzytelnienie.

Jezeli ktos uzywa prostego hasla, skla-
dajacego si¢ z kilku znakow, to nie trzeba
nawet skanowaé wyciekow danych, wy-
starcza narzedzia ,silowego !amania ha-
set”, odpowiednia moc obliczeniowa i pro-
ste hasto tamie si¢ w sekundy. Co gorsza,
najczesciej robia to automaty, a nie ludzie.

Jezeli juz dojdzie do incydentu,
to co powinnismy zrohi¢?

Jezeli dotyczy to naszej skrzynki pry-
watnej, powinniSmy zmieni¢ hasto i jezeli

Jakie skutki moze zrodzic
przejecie jednej skrzynki
e-mail w organizacji?

Podczas ostatniego wydarzenia organizowanego przez ,Gazete Ubez-
pieczeniowg” prezentowatem przypadek opisujagcy konsekwen-

SZYFROWANIE
Zawsze uzywac szyfrowania do
przesylania informacji, ktérych
treé¢ po dostaniu sie w rece
niepowolane moze zaszkodzi¢
firmie, kontrahentom, czy
pracownikom.

MONITOROWANIE
WYCIEKOW

Monitorowa¢ wycieki danych dot
siebie oraz w wlasnej organizagji

‘,‘a ‘y

cje przejecia skrzynki e-mail prezesa matej spotki IT przez
nieuprawnione osoby.
Jak tatwo zwiekszy¢ bezpieczennstwo danych w organizacji?
2FA/MFA HASLA
uzw;xxz;x:’:zr‘:f ‘ ‘ ::mac unikalnych i trudnych

o

MENEDZER HASEL
Przechowywaé hasta w
menedzerze hasel.

SIEC DOMOWA

Dbac o bezpieczenstwo
infrastruktury domowej

WIEDZA

Dzieli¢ sie przypadkami
incydentéw z
wspdipracownikami i rodzing

jest to mozliwe, aktywowac¢ wieloskladni-
kowe uwierzytelnienie. Warto zatozy¢, ze
dane z naszej skrzynki e-mail zostaly sko-
piowane i moga zosta¢ wykorzystane
na rézne sposoby. Dlatego nieodzowny jest
przeglad wszystkich e-maili, wyszukanie
hasel, skanow dowodow osobistych, infor-
macji do logowania, umow, wszystkich in-
nych poufnych danych, ktére moga si¢ zna-
lez¢ w rekach osob o ztych intencjach.

Jezeli wyciek danych mogl narazic¢ oso-
by trzecie, np. przyjaciot czy rodzine, to
powinniSmy ich o tym poinformowac.
Wiem, ze to jest zmudne i kosztowne, ale
jezeli tego nie zrobimy, jest spora szansa,
Ze nasze zaniedbanie zostanie bezwzgled-
nie wykorzystane. Optymalnym rozwiaza-

niem jest oczywiscie zlecenie pomocy wy-
specjalizowanej firmie, nie jest to jednak
ani proste, ani tanie.

W przypadku przejecia firmowej
skrzynki e-mail powinnismy ten fakt zgto-
si¢ niezwtocznie osobom z IT lub dziatlu
bezpieczenstwa. Ukrywanie tego faktu
moze narazi¢ calg organizacje na duzo
wigksze konsekwencje.

Hakerzy po przejeciu danego konta
W organizacji sprawdzaja, do jakich syste-
mow moga si¢ jeszcze zalogowacé z wyko-
rzystaniem tego samego hasta. Co gorsza,
moga tez wykorzysta¢ przejeta skrzynke
e-mail w celu atakéw socjotechnicznych
na waszych wspotpracownikéw.

Jakie moga hyé potencjalne
skutki incydentu?

To zalezy, do czego wasze przejete konto
e-mail zostanie uzyte. Nie warto jednak li-
czy¢, ze postuzycie tylko do wysyltki spamu.
Im dhluzej hakerzy maja dostep do skrzynki,
tym wigksze szkody moga poczyni¢. Jezeli
skrzynka zawiera duzo cennych informacii,
moze by¢ wykorzystana wielokrotnie w wie-
Iu réznych formach atakéow.

Posrednicy ubezpieczeniowi sg wyma-
rzonym celem atakow, szczegolnie te osoby,
przez ktére przechodzi wiele formularzy
oceny ryzyka dla ubezpieczen cyber. Prakty-
ka rynkowa pokazuje, ze wigkszo$¢ formula-
rzy jest wysytana pomiedzy klientami a TU
bez szyfrowania. Haker przejmuje skrzynke
brokera i ma wielu klientow na widelcu!

Jak uchroni¢ sig przed powyzej
opisanymi sytuacjami?

Staralem si¢ ten temat przyblizy¢ w swo-
jej prezentacji podczas ostatniego webina-
ru. W tym miejscu chciatbym podzieli¢ si¢
jednym przykladem. Jakies dwa lata temu
bralem udziat w szkoleniu z cyberbezpie-
czenstwa dla organizacji zajmujacej si¢
logistyka. W szkoleniu wzigto udzial ok.
30 osob. Podczas szkolenia poruszylismy
temat uzywania ,menedzeréw haset”. Tego
typu oprogramowania pomagaja W bez-
piecznym przechowywaniu i tworzeniu
hasel oraz zarzadzaniu nimi.

Tak si¢ ztozylo, ze po roku miatem spo-
tkanie z ta sama grupa osob. I co si¢ okaza-
to? Z calej grupy tylko dwie osoby zadeklaro-
waly, ze uzywaja menedzeréw hasel, w tym
jedna dlatego, ze miata incydent cyber.

Zycze sobie i Panstwu, aby z wiedza
wyniesiong z naszego ostatniego webina-
ru bylo inacze;j!

Tomasz Gaj
prezes zarzadu Findia

.‘. findia

* INSURANCE -«



