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SKUTECZNA OCHRONA
PRZED CYBERATAKIEM

Nie ryzykuj bez potrzeby. Cyberzagrozenia sa wszedzie,
ale mozesz sig przed nimi zabezpieczyc. Nawet,
jesli do ataku dojdzie, mozesz otrzymaé szybka pomoc.

roku na rok fala cyberata-
kéw przybiera na sile. Ha-
kerzy poluja na wrazliwe
informacje i prébuja wymu-
sza¢ okup. Problemem moze by¢
takze zwykty wyciek danych na
skutek btedu pracownika. Zagroze-
nia czaja sie wszedzie, a wiele firm
nie ma nawet podstawowej wiedzy
o wlasnym poziomie bezpieczen-
stwa. — Czesto rozmawiamy
z przedsiebiorstwami, ktére nie
potrafig nam podac szczegotow
rozwigzan zwiazanych z bezpie-
czenstwem krytycznych systemow
— méwi Monika Sciuba, koordyna-
tor ds. Underwritingu w PZU.

WIELE DO ZROBIENIA

Jak thumaczy Monika Sciuba, jako$¢
ochrony polskich firm poprawia
sie. Przyktadowo, dzi$ praktycznie
nie ma firm, ktére nie miatyby an-
tywirusow czy firewalli. Co wiecej,
wiele z nich dba o to, by zabezpie-
czenia byty aktualne. Z tym jeszcze
do niedawna byty problemy. Firmy
s takze zainteresowane nowymi
narzedziami takimi jak systemy do
badania stopnia ochrony strony in-
ternetowe;j.

PZU oferuje np. bezptatng ustuge
PZU Cyber Raport. To projekt przy-
gotowany we wspotpracy ze startu-
pem w ramach programu #PZURe-
adyForStartups. Raport dostepny
jest dla wszystkich (nie tylko klien-
téw PZU) i pozwala wygenerowac
zestawienie podatnosci na zagroze-
nia cybernetyczne oraz ocenic ryzy-
ko i koszty ich wystapienia.

Wrciaz jednak jest wiele do zro-
bienia w kwestii ochrony danych
przez cyberatakami. Przyktadowo
wiele firm dba o to, by posiadac
kopie zapasowe swoich systemow
czy plikéw, ale czesto zapomina
o0 ich odpowiednim zabezpieczeniu

lub regularnej aktualizacji. Wyzwa-
niem jest wciaz praca zdalna i brak
wielosktadnikowego uwierzytelniania
dostepu do systeméw firmowych.

— Widze poprawe, ale wciaz zarza-
dzajacy firmami nie zdaja sobie spra-
wy, jak kosztowne moga by¢ same
incydenty, nie méwiac juz o kosztach
przerw w funkcjonowaniu firmy

— thumaczy Sciuba.

Proste zablokowanie systemu ro-
dzi nie tylko konieczno$¢ jego odblo-
kowania (a to sporo kosztuje nawet,
jesli nie zaptacimy hakerom), ale tak-
ze paralizuje dziatalnos¢ firmy. Same
koszty zgodnego z prawem zawiado-
mienia o0séb, ktérych dane wyciekty
moga wynies¢ kilkaset tysiecy zto-
tych. — Nie kazda firma zatrudnia
prawnikéw, ktérzy potrafia zarzadzacé
zdarzeniami cybernetycznymi. Koszt
zatrudnienia takich oséb moze by¢
spory, a to najltatwiejszy scenariusz
— dodaje. Prosty btad, ktéry doprowa-
dzit do umieszczenia wrazliwych da-
nych w internecie, sprowadzit na jed-
na z polskich firm wiele problemdw.
— Sprawa trwata rok i musiata zostac
zgloszona do UODO. Prezes urzedu
nie natozyt ostatecznie kary. Firma
korzystata z pomocy specjalistow
w ramach ubezpieczenia ryzyk cyber-
netycznych. Dzieki temu nie poniosta
kosztéw prawnikéw, kosztéw prowa-
dzenia sprawy oraz kosztow zatrud-
nienia informatykéw sledczych,
ktdrzy przez caly czas wyjasniania
incydentu wspétpracowali z ubezpie-
czonym i PUODO oraz pomogli wy-
pracowac zasady bezpieczenistwa na
przysztos¢ — komentuje Monika
Sciuba.

UBEZPIECZENIE W SWIECIE
CYFROWYM

Na rynku jest jednak narzedzie, ktére
moze pomaéc w takich sytuacjach. To
ubezpieczenie od cyberzagrozen. Jego
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koszt zaczyna sie od kilkuset ztotych
i zalezy od skali biznesu i potencjal-
nego ryzyka. To nie jest wysoka kwo-
ta, biorac pod uwagg nie tylko proces
obstugi szkdd, ale takze sam koszt
zarzadzania incydentem. Bo praca
informatykéw, ktérzy prébuja urato-
wac sytuacje w firmie kosztuje, nie
méwiac juz o kosztach prawnikéw.

— W PZU oferujemy klientom
ubezpieczenia cyber — dla matych
i $rednich podmiotéw oraz duzych
przedsiebiorstw. W pierwszym pro-
dukcie proces oceny ryzyka jest
uproszczony, w samej ofercie sku-
piamy sie na zarzadzeniu zdarze-
niem cybernetycznym, czyli pomocy
ekspertéw i na pokryciu kosztéw od-
tworzenia naruszonych danych lub
strat wynikajacych z zaktdcenia
dziatalno$ci. Dochodzi do tego
ochrona OC, ktéra zabezpieczy
wszelkiego rodzaju roszczenia w sto-
sunku do klienta wynikajace z wycie-
ku danych wrazliwych. Dla najwiek-
szych podmiotéw — w szczegdlnosci
dla klientéw z segmentu infrastruk-
tury krytycznej — mamy przygoto-
wany tzw. duzy produkt. Kluczowym
jego wyrdznikiem jest to, ze klient
moze réwniez ubezpieczy¢ szkody
rzeczowe po cyberatakach. Przykta-
dem takiej szkody moze by¢ wybuch,
a nastepnie pozar w serwerowni
klienta spowodowany bezposrednio
przez atak hakerski. Jest to co$ uni-
katowego na rynku polskim. Warto
tez zwréci¢ uwage na e-kradziez,
czyli nieuczciwe transfery elektro-
niczne — méwi Monika Sciuba.

— Jedli zdajemy sobie sprawe, ze
istnieje ryzyko, to musimy sie na nie
przygotowac. Nie musimy by¢ zaata-
kowani, by mie¢ problemy. Wystarczy
btad ludzki taki jak ujawnienie da-
nych klientéw — uscisla przedstawi-
cielka PZU.

PZU dla ubezpieczonych firm ofe-
ruje tez dostep do specjalnej infolinii
24h na dobe 7 dni w tygodniu. W ra-
zie incydentu klient moze uzyskac
pomoc incydent menedzera. Specja-
lista sprawdzi, co doktadnie wyda-
rzyto sie u klienta i ustali plan dzia-
tania tak, by jak najszybciej wyjs$¢
z sytuacji kryzysowej. Jezeli skala
ataku tego wymaga, mozliwe jest
wsparcie i pomoc kancelarii prawnej,
agencji public relations czy informa-
tyka $ledczego. ®
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