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A
lek san dra E. Wy soc ka: 
– Po roz ma wia my o ry zy -
kach cy ber, któ rych w tym

zdal nym świe cie jest co raz wię cej.
Jak to wy glą da u pol skich przed się -
bior ców? Na co po win ni oni szcze -
gól nie uwa żać, bio rąc pod uwa gę,
że tak du żo pro ce sów prze bie ga
u nich zdal nie?

Mi chał Cho da: – Bez pie czeń -
stwo pra cy zdal nej za le ży od ja ko -
ści i nie za wod no ści po łą cze nia
z sys te ma mi IT. W PZU zwra ca my
szcze gól ną uwa gę na to, aby ta ka
pra ca w przed się bior stwie ubez pie -
czo ne go by ła od po wied nio za bez -
pie czo na, czy to przez szy fro wa ną
sieć VPN, czy przez dwu po zio mo -
we uwie rzy tel nia nie. Kła dzie my
na to na cisk pod czas prze pro wa -
dza nej oce ny ry zy ka. Ho me of fi ce
jest bar dzo po pu lar nym roz wią za -
niem w cza sie pan de mii, jest też
ogrom ną po ku są dla ha ke rów,
któ rzy czy ha ją tyl ko na naj słab sze
punk ty w po łą cze niu. Pro sty przy -
kład: udo stęp nie nie pul pi tu mo że
być dla nich ła ko mym ką skiem.
Je śli sys tem nie jest od po wied nio
za bez pie czo ny, ry zy ko wła ma nia
jest bar dzo wy so kie.

Chciał bym też zwró cić uwa gę
na od po wied nią ochro nę smart-
fo nów czy ta ble tów, któ re są tak -
że na szy mi na rzę dzia mi pra cy. 
Wy star czy ochro na bio me trycz na
lub po pro stu do dat ko we ha sło, by
w ra zie kra dzie ży unie moż li wić
do stęp do wraż li wych da nych
prze cho wy wa nych na urzą dze -
niach mo bil nych. 

Czy pra ca zdal na i hy bry do wa
wpły nę ły na licz bę cy be rin cy den tów
w pol skich fir mach? Jak przed się -
bior ca po wi nien w ogó le na ta kie
wy da rze nie za re ago wać?

– Cho ciaż ob ser wu je my
znacz ny wzrost za rów no licz by
sa mych in cy den tów, jak i war to -
ści wy ni ka ją cych z nich szkód 
cy ber, to przed się bior cy nie chęt -
nie przy zna ją się do te go, że 

pa dli ofia rą ata ku ha ker skie go.
Jest to bar dzo nie ko rzyst ne, gdyż
ukry wa nie ta kich in for ma cji
znacz nie utrud nia rze tel ną oce nę
ry zy ka i wpro wa dza nie pre wen -

cyj nych roz wią zań umoż li wia ją -
cych wy eli mi no wa nie nie bez pie -
czeństw w przy szło ści. 

Re ko men du je my peł ną trans -
pa rent ność w przy pad ku ta kich
in cy den tów, co po zwa la do kład -

niej oce nić ry zy ka i uła twia
wpro wa dze nie roz wią zań
umoż li wia ją cych za rzą dza -
nie ni mi, a naj le piej ich wy -
eli mi no wa nie. 

Na co po wi nien zwró cić
uwa gę bro ker, któ ry przy go -
to wu je ofer tę cy ber dla swo -
je go klien ta?

– Naj waż niej sze są szcze -
gó ło we da ne ze bra ne w kwe -
stio na riu szu. Na przy kład
od po wiedź na py ta nie do ty -
czą ce wy ko ny wa nia bac k-
u pu da nych nie po win na
być ogól na i brzmieć la ko -
nicz nie „tak” al bo „nie”. 

Ja ko ubez pie czy ciel po -
win ni śmy wie dzieć, jak
czę sto wy ko ny wa ne i te -
sto wa ne są bac ku py oraz
w ja ki spo sób są prze cho -
wy wa ne. Z ta kich od po -
wie dzi mu si my uzy skać
jak naj wię cej przy dat nych
in for ma cji.

Je że li cho dzi o Wa szą ofer tę
w za kre sie cy ber, to któ ry z ele men -
tów mo że być szcze gól nie istot ny
dla przed się bior ców?

– W mo jej oce nie naj istot niej -
szym z prak tycz ne go punk tu wi -
dze nia jest as si stan ce. W ra zie in -
cy den tu usłu ga ta za pew ni klien -
to wi PZU do stęp do in fo li nii
dzia ła ją cej 24 h na do bę, 7 dni
w ty go dniu. 

Nasz eks pert w pierw szej ko -
lej no ści spraw dzi, co do kład nie
wy da rzy ło się u klien ta, z ja kim
ata kiem czy wy cie kiem da nych
ma my do czy nie nia, a na stęp nie
usta li plan dal sze go dzia ła nia, by

jak naj szyb ciej wyjść z sy tu acji
kry zy so wej. 

Je że li pro blem jest po waż ny
i zaj dzie ta ka po trze ba, do współ -
pra cy bę dzie an ga żo wa na na przy -
kład kan ce la ria praw na, agen cja
pu blic re la tions czy in for ma tyk
śled czy, któ ry do pro wa dzi sys tem
do sta nu użyt ko wa nia. 

Ro zu miem, że in nej ochro ny po -
trze bu je mniej sza fir ma, a in nej kor -
po ra cja. Czy w Wa szej ofer cie jest
ta kie zróż ni co wa nie pro duk to we?

– W PZU ofe ru je my klien tom
dwa ubez pie cze nia cy ber – dla
ma łych i śred nich pod mio tów
oraz du żych przed się biorstw.
W pierw szym pro duk cie pro ces
oce ny ry zy ka jest uprosz czo ny,
zaś w sa mej ofer cie sku pia my się
przede wszyst kim na as si stan ce,
czy li po mo cy eks per tów, a tak że
na po kry ciu czę ści kosz tów od -
two rze nia na ru szo nych da nych
lub strat wy ni ka ją cych z za kłó ce -
nia dzia łal no ści. Do cho dzi do te -
go ochro na OC, któ ra za bez pie -
czy wszel kie go ro dza ju rosz cze nia
w sto sun ku do klien ta wy ni ka ją ce
z wy cie ku da nych wraż li wych.

Dla naj więk szych pod mio tów 
– w szcze gól no ści dla klien tów

z seg men tu in fra struk tu ry kry tycz -
nej – ma my przy go to wa ny tzw. du -
ży pro dukt. Klu czo wym je go wy -
róż ni kiem jest to, że klient mo że
rów nież ubez pie czyć szko dy rze -
czo we po cy be ra ta kach. Przy kła -

dem ta kiej szko dy mo że być wy -
buch, a na stęp nie po żar w ser we -
row ni klien ta spo wo do wa ny bez -
po śred nio przez atak ha ker ski. 
To uni ka to wa oferta na pol skim
ryn ku. War to też zwró cić uwa gę
na e -kra dzież, czy li nie uczci we
trans fe ry elek tro nicz ne.

Ry nek cy ber jest bar dzo dy na -
micz ny. Nie mal z każ dym dniem
przy by wa no wych wi ru sów i za gro -
żeń, któ rych nie je ste śmy w sta nie
prze wi dzieć. Pa mię taj my, że sa mo
ubez pie cze nie cy ber ni gdy nie mo -
że za stą pić sys te mu bez pie czeń -
stwa po stro nie klien ta. 

Ochro na ubez pie cze nio wa
wspie ra w ra zie kry tycz nej sy tu -
acji, ni gdy nie mo że być sub sty -
tu tem po li ty ki bez pie czeń stwa
cy ber ne tycz ne go obo wią zu ją cej
u da ne go klien ta.

Dzię ku ję za roz mo wę.
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Odpowiedź na pytanie dotyczące 

wykonywania backupu danych nie powinna być

ogólna i brzmieć lakonicznie „tak” albo „nie”.

Jako ubezpieczyciel powinniśmy wiedzieć, 

jak często wykonywane i testowane są backupy

oraz w jaki sposób są przechowywane. 

Z takich odpowiedzi musimy uzyskać 

jak najwięcej przydatnych informacji.

Najistotniejszym dla przedsiębiorcy 

z praktycznego punktu widzenia 

jest assistance. Nasz ekspert w pierwszej

kolejności sprawdzi, co dokładnie wydarzyło się

u klienta, z jakim atakiem czy wyciekiem 

danych mamy do czynienia, 

a następnie ustali plan dalszego działania, 

by jak najszybciej wyjść 

z sytuacji kryzysowej. 


