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zne uzupelnienie polityki

bezpieczenstwa cybernetycznego firmy

leksandra E. Wysocka:
- Porozmawiamy o ryzy-
ach cyber, ktorych w tym

zdalnym Swiecie jest coraz wiecej.
Jak to wyglada u polskich przedsie-
biorcow? Na co powinni oni szcze-
golnie uwazac, biorac pod uwage,
ze tak duzo procesow przebiega
u nich zdalnie?

Michal Choda: - Bezpieczen-
stwo pracy zdalnej zalezy od jako-
$ci i niezawodnos$ci polaczenia
z systemami IT. W PZU zwracamy
szczegolna uwage na to, aby taka
praca w przedsigbiorstwie ubezpie-
czonego byla odpowiednio zabez-
pieczona, czy to przez szyfrowana
sie¢ VPN, czy przez dwupoziomo-
we uwierzytelnianie. Kladziemy
na to nacisk podczas przeprowa-
dzanej oceny ryzyka. Home office
jest bardzo popularnym rozwiaza-
niem w czasie pandemii, jest tez
ogromna pokusg dla hakerow,
ktorzy czyhaja tylko na najstabsze
punkty w potaczeniu. Prosty przy-
ktad: udostepnienie pulpitu moze
by¢ dla nich fakomym kaskiem.
Jesli system nie jest odpowiednio
zabezpieczony, ryzyko wlamania
jest bardzo wysokie.

Chcialbym tez zwroci¢ uwage
na odpowiednia ochron¢ smart-
fonow czy tabletéw, ktore sa tak-
7Ze naszymi narzedziami pracy.
Wystarczy ochrona biometryczna
Iub po prostu dodatkowe hasto, by
w razie kradziezy uniemozliwic¢
dostep do wrazliwych danych
przechowywanych na urzadze-
niach mobilnych.

Czy praca zdalna i hybrydowa
wplynely na liczbe cyberincydentow
w polskich firmach? Jak przedsie-
biorca powinien w ogole na takie
wydarzenie zareagowac?

- Chociaz obserwujemy
znaczny wzrost zarowno liczby
samych incydentéw, jak i warto-
$ci wynikajacych z nich szkdéd
cyber, to przedsiebiorcy niechet-
nie przyznaja si¢ do tego, ze

padli ofiara ataku hakerskiego.
Jest to bardzo niekorzystne, gdyz

ukrywanie takich informacji
znacznie utrudnia rzetelna ocene
ryzyka i wprowadzanie prewen-

niej oceni¢ ryzyka i ulatwia
wprowadzenie rozwigzan
umozliwiajacych zarzadza-
nie nimi, a najlepiej ich wy-
eliminowanie.

Na co powinien zwroci¢
uwage broker, ktory przygo-
towuje oferte cyber dla swo-
jego Kklienta?

- Najwazniejsze sa szcze-
gbtowe dane zebrane w kwe-
stionariuszu. Na przyktad
odpowiedz na pytanie doty-
czace wykonywania back-
upu danych nie powinna
by¢ ogolna i brzmie¢ lako-
nicznie ,tak” albo ,nie”.

Jako ubezpieczyciel po-
winniSmy wiedzie¢, jak
czesto wykonywane i te-
stowane sa backupy oraz
w jaki sposob sa przecho-
wywane. Z takich odpo-
wiedzi musimy uzyskac
jak najwiecej przydatnych
informacji.

Jezeli chodzi o Wasza oferte
w zakresie cyber, to ktory z elemen-
tow moze by¢ szczegolnie istotny
dla przedsiebiorcow?

Najistotniejszym dla przedsiebiorcy

z praktycznego punktu widzenia

jest assistance. Nasz ekspert w pierwszej
kolejnosci sprawdzi, co doktadnie wydarzyto sie
u klienta, z jakim atakiem czy wyciekiem

danych mamy do czynienia,

a nastepnie ustali plan dalszego dziatania,

by jak najszybciej wyjs¢

z sytuacji kryzysowe.

cyjnych rozwigzan umozliwiaja-
cych wyeliminowanie niebezpie-
czenstw w przyszlosci.

Rekomendujemy petng trans-
parentno$¢ w przypadku takich
incydentow, co pozwala doktad-

- W mojej ocenie najistotniej-
szym z praktycznego punktu wi-
dzenia jest assistance. W razie in-
cydentu ustuga ta zapewni klien-
towi PZU dostep do infolinii
dzialajacej 24 h na dobe, 7 dni
W tygodniu.

Nasz ekspert w pierwszej ko-
lejnosci sprawdzi, co doktadnie
wydarzyto si¢ u klienta, z jakim
atakiem czy wyciekiem danych
mamy do czynienia, a nast¢pnie
ustali plan dalszego dzialania, by

z segmentu infrastruktury Krytycz-
nej - mamy przygotowany tzw. du-
zy produkt. Kluczowym jego wy-
roznikiem jest to, ze klient moze
rowniez ubezpieczy¢ szkody rze-
czowe po cyberatakach. Przykla-

Odpowiedz na pytanie dotyczace

wykonywania backupu danych nie powinna by¢
ogolna i brzmiec¢ lakonicznie ,tak” albo ,,nie”.
Jako ubezpieczyciel powinnismy wiedziec,

jak czesto wykonywane i testowane sg backupy
oraz w jaki sposob sg przechowywane.

Z takich odpowiedzi musimy uzyskac

jak najwiecej przydatnych informaciji.

jak najszybciej wyjs¢ z sytuacji
kryzysowe;.

Jezeli problem jest powazny
i zajdzie taka potrzeba, do wspot-
pracy bedzie angazowana na przy-
klad kancelaria prawna, agencja
public relations czy informatyk
Sledczy, ktory doprowadzi system
do stanu uzytkowania.

Rozumiem, Ze innej ochrony po-
trzebuje mniejsza firma, a innej kor-
poracja. Czy w Waszej ofercie jest
takie zroznicowanie produktowe?

- W PZU oferujemy klientom
dwa ubezpieczenia cyber - dla
malych i $rednich podmiotéw
oraz duzych przedsigbiorstw.
W pierwszym produkcie proces
oceny ryzyka jest uproszczony,
za$ w samej ofercie skupiamy sie
przede wszystkim na assistance,
czyli pomocy ekspertéw, a takze
na pokryciu czesci kosztow od-
tworzenia naruszonych danych
Iub strat wynikajacych z zakloce-
nia dziatalnosci. Dochodzi do te-
go ochrona OC, ktéra zabezpie-
czy wszelkiego rodzaju roszczenia
w stosunku do klienta wynikajace
z wycieku danych wrazliwych.

Dla najwigkszych podmiotow
- w szczegblnosci dla klientow

dem takiej szkody moze by¢ wy-
buch, a nastepnie pozar w serwe-
rowni klienta spowodowany bez-
posrednio przez atak hakerski.
To unikatowa oferta na polskim
rynku. Warto tez zwroci¢ uwage
na ekradziez, czyli nieuczciwe
transfery elektroniczne.

Rynek cyber jest bardzo dyna-
miczny. Niemal z kazdym dniem
przybywa nowych wirusow i zagro-
zen, ktorych nie jestesmy w stanie
przewidziec¢. Pamigtajmy, Ze samo
ubezpieczenie cyber nigdy nie mo-
Ze zastapi¢ systemu bezpieczen-
stwa po stronie klienta.

Ochrona ubezpieczeniowa
wspiera w razie krytycznej sytu-
acji, nigdy nie moze by¢ substy-
tutem polityki bezpieczenstwa
cybernetycznego obowiazujacej
u danego klienta.

Dzigkuje za rozmowe.

Aleksandra E. Wysocka



