Pomagamy szybko
i profesjonalnie

Ryzyka cybernetyczne to:

o cyberszpiegostwo - wrogie dziatania
w cyberprzestrzeni, ktérych celem jest pozyskanie
informacji wrazliwych przedsiebiorstwa,

« ztosliwe oprogramowanie - np. wszelkiego typu
wirusy komputerowe,

Wystarczy, ze zgtosisz nam szkode, a my zajmiemy
sie reszta. Szybko zorganizujemy niezbedng pomoc
i pokryjemy jej koszty, aby ochroni¢ Twoja firme przed

bezposrednie ataki na sie¢ - spowolnienie

lub zablokowanie sieci komputerowej firmy,
phishing - oszustwa internetowe, ktérych

celem jest wytudzenie danych niezbednych

np. do przeprowadzenia transakcji finansowych

w internecie,

oprogramowanie ransomware - szyfruje dane i zada
okupu za ich odzyskanie,

wtamania do baz danych - np. kontrahentow,
klientow, pracownikow firmy,

nieuczciwi pracownicy i btedy popetniane przez
pracownikow - np. kradziez danych klientow,
omytkowe wystanie e-maila z widoczng petna lista
odbiorcéw lub otwarcie zatgcznika z wirusem.

stratami.
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Dzieki wykupieniu w PZU ubezpieczenia od ryzyk
cybernetycznych nie musisz martwic sie o:
« dostepnos¢ specjalistow (m.in. informatykow,
prawnikow, specjalistow PR) potrzebnych
do zminimalizowania szkod, ktére wyrzadzit
cyberatak,
» koszty ustug odpowiednich specjalistow
oraz koordynacje ich pracy,
« koszty roszczen poszkodowanych oséb
czy podmiotow.

Ubezpieczenie chroni przed wiekszoscia
negatywnych skutkéw zdarzen cybernetycznych.

Jesli w wyniku cyberataku zostang naruszone dane
osobowe, nasze ubezpieczenie pomoze Ci spetnié
wymagania RODO dotyczace obowigzku
informacyjnego.

Caty zakres ochrony ubezpieczeniowej
Swiadczymy w ramach jednej sumy ubezpieczenia.
Nie wyznaczamy limitéw na poszczegélne
zdarzenia.

Skontaktuj sie z nami.

Ten materiat nie jest ofertag w rozumieniu

art. 66 Kodeksu cywilnego i ma charakter wytacznie
informacyjny. Szczeg6towe informacje o zakresie
ubezpieczenia, w tym o wytaczeniach i ograniczeniach
odpowiedzialnosci PZU SA, znajdziesz w aktualnych
ogolnych warunkach ubezpieczenia od ryzyk
cybernetycznych dostepnych na pzu.pl, w placowkach
PZU SA lub u naszych agentow.
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W dzisiejszych czasach kazde przedsiebiorstwo

jest codziennie narazone na niebezpieczenstwa,
jakie wynikaja z pracy w sieci komputerowej.
Najczestsze zagrozenia to m.in.: kradziez, wyciek
lub utrata danych, zainstalowanie szkodliwego
oprogramowania na urzadzeniach firmowych,
blokada czy nagte wytaczenie systemu
informatycznego. Kazde z nich moze zaszkodzi¢
firmie pod katem prawnym i finansowym, a takze
negatywnie wptyna¢ na jej reputacje. Szczegélnie
narazone sa mate i srednie przedsiebiorstwa,

ktére moga nie zdawac sobie sprawy z powagi

tego typu zagrozen. W zwigzku z tym moga

nie mie¢ odpowiednich zabezpieczen przed
ewentualnymi incydentami cybernetycznymi
oraz ich skutkami. Dodatkowo mniejsze firmy,

w przeciwienstwie do duzych korporacji, czesto

ze wzgledow finansowych nie moga pozwoli¢ sobie
na kosztowne zabezpieczenia.

Ubezpieczenie
od ryzyk cybernetycznych

Nasze ubezpieczenie od ryzyk cybernetycznych zapewni
Ci szybka pomoc ekspertow w razie sytuacji kryzysowe;.
Dzieki temu ochronisz swoja firme przed skutkami wycieku
danych lub przed dtugotrwatym przestojem z powodu
ataku na sie¢ informatyczna.

@ Pokryjemy koszty roszczen (np. odszkodowan,
zados$¢uczynien, kar i grzywien - w granicach
= dozwolonych przez prawo), ktére sg do Ciebie
kierowane, i ktére powstaty w wyniku:

pzu.pl

« utraty danych osobowych,

« naruszenia ochrony prywatnosci,

+ naruszenia praw autorskich, prawa wtasnosci
przemystowej, prawa do firmy lub prawa do domeny
internetowe;j,

+ plagiatu, piractwa, przywtaszczenia lub kradziezy
koncepcji,

+ naruszenia dobrego imienia (zniestawienia, pomdwienia,
podwazenia reputacji biznesowej),

+ naruszenia obowiagzku zachowania poufnosci lub
naruszenia prawa do prywatnosci.

PLN || Zrekompensujemy utrate zysku Twojego
— @ przedsiebiorstwa:

« utracony zysk netto oraz wydatki niezbedne
do podtrzymania dziatalnosci Twojej firmy z powodu
nieupowaznionego dostepu, btedu operatora, ataku
poprzez odmowe dostepu czy wprowadzenia zto$liwego
oprogramowania,

« koszty i wydatki, aby unikna¢ skutkow awarii systemu
komputerowego lub zaktécen sieci informatycznej
lub zmniejszy¢ ich rozmiary,

+ koszty wykrycia i zmniejszenia zaktécen lub pogorszenia
bezpieczenstwa sieci informatycznej oraz koszty
ustalenia i utrwalenia dowodow szkody.

rLN ||| Pokryjemy koszty zwigzane z naprawa szkéd
spowodowanych naruszeniem danych lub
zagrozeniem bezpieczenstwa sieci, np. koszty:

« Sledztwa,

« obstugi prawnej,

+ odzyskania danych,

+ zwigzane z cybernetycznym wymuszeniem,

+ zawiadomienia (np. zwigzane z obowigzkiem
informacyjnym RODO),

« ochrony dobrego imienia (dziatania PR),

+ monitorowania transakgji.
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/@ Pokryjemy koszty kar i oceny PCl zwigzane
znaruszeniem standardéw bezpieczenstwa

PCl podczas przetwarzania danych kart
ptatniczych (jezeli przyjmujesz ptatnosci karta).

Standardy bezpieczenstwa PCl obowiazuja firmy
(niezaleznie od ich wielkosci i kwoty transakcji), ktére
akceptuja ptatnosci kartami kredytowymi i debetowymi.
Kazda firma, ktéra przechowuje, przetwarza i/lub
przesyta numery kart ptatniczych, powinna zapewni¢
zgodnosc ze standardem PCI DSS.

Mozesz na nas polegac



