Ubezpieczenie od ryzyk cybernetycznych

Dokument zawierajacy informacje o produkcie ubezpieczeniowym

Powszechny Zaktad Ubezpieczen Spoétka Akcyjna zarejestrowana w Polsce

Produkt: Ubezpieczenie od ryzyk cybernetycznych

Petne informacje podawane przed zawarciem umowy i informacje umowne zawarte s3 w dokumencie ubezpieczenia
oraz w ogdlnych warunkach ubezpieczenia od ryzyk cybernetycznych ustalonych uchwatg Zarzadu Powszechnego Zaktadu
Ubezpieczen Spétki Akeyjnej nr UZ/162/2023 z dnia 31 maja 2023 roku.

Jakiego rodzaju jest to ubezpieczenie?

Ubezpieczenie od ryzyk cybernetycznych nalezy do dziatu II, grupa 16 zatacznika do ,,Ustawy o dziatalnosci ubezpieczeniowej
i reasekuracyjnej”.

Co jest przedmiotem ubezpieczenia?

¥ ubezpieczamy na wypadek szkdd wynikajacych z naruszenia

bezpieczenstwa sieci komputerowej Ubezpieczonego

(np. atakéw hakerskich);

ubezpieczamy konsekwencje wycieku danych wrazliwych;

pokrywamy koszty poniesione przez Ubezpieczonego

w zwigzku z obstugg incydentu cybernetycznego (m.in. koszty

zarzadzajacego incydentem, informatykéw $ledczych,

prawnikéw, agencji PR);

V' pokrywamy utracony zysk w zwigzku z unieruchomieniem
przedsiebiorstwa w wyniku incydentu cybernetycznego
m.in. ataku hakerskiego czy ztosliwego oprogramowania
(np. ransomware);

v pokrywamy takze:

- koszty wymuszenia (ransomware),

- koszty odtworzenia danych jezeli zostaty utracone,

- koszty ochrony prawnej,

- koszty naprawy wizerunku,

- koszty zwigzane z utrata klientow,

- koszty ekspertyz i dziatan Sledczych,

- koszty powiadomienia poszkodowanych i Prezesa
Urzedu Ochrony Danych o zaistniatym incydencie
(w tym m.in. pokrycie kosztéw: porad prawnych,
przygotowania korespondencji),

- koszty monitorowania transakgji;

v pokrywamy zados$éuczynienia i odszkodowania, do zaptacenia
ktérych zobowiazany jest ubezpieczony, oraz - o ile jest to
dozwolone przez prawo - koszty kar administracyjnych.

v
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Gdzie obowiazuje ubezpieczenie?

Ubezpieczenie obowiazuje na terenie catego Swiata.

Co nalezy do obowiazkéw ubezpieczonego?

Ubezpieczony ma obowiazek:

Czego nie obejmuje ubezpieczenie?

Ubezpieczenie nie obejmuje miedzy innymi:

X $mierci, uszkodzenia ciata, rozstroju zdrowia lub utraty badz
uszkodzenia débr materialnych, z wyjatkiem cierpienia lub urazu
psychicznego spowodowanego przypadkiem naruszenia danych
lub przypadkiem zagrozenia dla bezpieczenstwa sieci, przy czym
uznaje sie, ze dane przechowywane w formacie elektronicznym
nie stanowia débr materialnych;

X zdarzenia lub okoliczno$ci znanych ubezpieczonemu przed
rozpoczeciem okresu ubezpieczenia lub z nimi zwigzanym;

X awarii, wstrzymania lub zaktécenia w dostawie pradu,
medidw, sygnatu satelitarnego lub ustug telekomunikacyjnych
dostarczanych przez zewnetrznych ustugodawcéw, znajdujacych
sie poza bezposrednia kontrola operacyjna ubezpieczonego.

Jakie sg ograniczenia ochrony ubezpieczeniowej?

Nie odpowiadamy m.in. za szkody:

I spowodowane $wiadomym uzyciem przez Ubezpieczonego
nielegalnych lub nielicencjonowanych programoéw;

I spowodowane lub zaistniate przez lub w wyniku wojny;

I wynikajace z uderzenia pioruna, wiatru, wody, powodzi
trzesienia ziemi osuniecia sie ziemi, gradu lub innego
zagrozenia naturalnego;

I wynikajace z utraty niezaszyfrowanych przenosnych nos$nikéw
przez ubezpieczonego takich: laptopy, telefony, tablety
czy pamieci USB;

I spowodowane utratg wartosci rynkowej danych, ktére moga by¢
przedmiotem przetwarzania, przechowywania i udostepniania;

I wynikajace z elektronicznego przesytania srodkéw finansowych,
gotowki lub towaréw nalezacych do Ubezpieczonego lub za ktére
zgodnie z prawem ubezpieczony ponosi odpowiedzialnos¢;

I wynikajace z obowiazku zaptaty kary lub grzywny natozonej
na podstawie prawa karnego lub karnoskarbowego;

! gdy wyczerpana zostata suma ubezpieczenia;

I Odszkodowanie pomniejszamy o wysokos¢ ustalonego
w umowie ubezpieczenia udziatu wtasnego.

- podac wszystkie informacje, o ktére pytamy przy zawarciu umowy ubezpieczenia oraz najszybciej, jak to mozliwe, poinformowac nas o ich zmianach

powstatych w trakcie ubezpieczenia;
optacic sktadke;

- wspdtpracowac z nami w badaniu szkody.

Jak i kiedy nalezy optacac sktadki?

najszybciej, jak to mozliwe, powiadomié nas o szkodzie lecz nie p6zniej niz 7 dni od momentu, kiedy uzyska wiedze o zdarzeniu;

Sktadke ptaci ubezpieczajacy. Moze to zrobic jednorazowo lub w ratach. Terminy ptatnosci sa podane w polisie.

Powszechny Zaktad Ubezpieczen Spétka Akcyjna, Sad Rejonowy dla m.st. Warszawy, XIIl Wydziat Gospodarczy, KRS 9831, NIP 526-025-10-49,
kapitat zaktadowy: 86 352 300,00 zt wptacony w cato$ci, Rondo Ignacego Daszyriskiego 4, 00-843 Warszawa, pzu.pl, infolinia: 801 102 102 (optata zgodna z taryfa operatora)



E Kiedy rozpoczyna sie i koriczy ochrona ubezpieczeniowa?

Ochrona ubezpieczeniowa trwa:

- od daty zapisanej w dokumencie ubezpieczenia, jesli termin zaptaty sktadki lub jej pierwszej raty przypada w pierwszym dniu okresu ubezpieczenia
lub pdzniej. Jesli ubezpieczajacy nie zaptaci sktadki lub jej raty w terminie, zostanie wezwany do jej zaptaty w terminie 7 dni z zastrzezeniem, ze brak
zaptaty sktadki spowoduje wygasniecie ochrony ze skutkiem natychmiastowym;

- od daty zapisanej w dokumencie ubezpieczenia, jesli termin zaptaty sktadki lub jej pierwszej raty przypada przed pierwszym dniem okresu
ubezpieczenia - nie wczesniej niz nastepnego dnia po zaptaceniu sktadki lub jej pierwszej raty.

W takim przypadku ubezpieczenie takze trwa do daty wpisanej w dokumencie ubezpieczenia. Jesli ubezpieczajacy nie zaptaci sktadki lub jej raty
do 30 dnia od poczatku okresu ubezpieczenia, rozwigzemy umowe z tym dniem.

- Ponadto nasza ochrona ubezpieczeniowa wygasa:

e z kofcem okresu ubezpieczenia - podajemy go w dokumencie ubezpieczenia;
o w dniu, w ktérym suma ubezpieczenia odpowiedzialnosci sie wyczerpie;
o w dniu, w ktérym ubezpieczajacy otrzyma pisemne wypowiedzenie umowy ze skutkiem natychmiastowym.

Jak rozwiaza¢ umowe?
m Umowa moze zostaé rozwigzana za porozumieniem stron w wyniku wypowiedzenia przez jedna ze stron lub w wyniku odstapienia od umowy przez

jedna ze stron.

Umowe mozna rozwigzaé m.in. w ponizszych przypadkach:

- w przypadku umowy zawartej na ponad 6 miesiecy ubezpieczajacy moze odstapic od niej:
e w ciagu 30 dni od jej zawarcia - jesli nie jest przedsiebiorca;
e w ciggu 7 dni od jej zawarcia - je$li jest przedsiebiorca;

- gdy jedna ze stron umowy ubezpieczenia zazadata zmiany wysokosci sktadki w zwigzku ze zmiana prawdopodobieristwa powstania wypadku.
Wtedy druga strona w ciggu 14 dni moze wypowiedzie¢ umowe ubezpieczenia ze skutkiem natychmiastowym;

- pomimo wezwania do zaptaty raty sktadki, sktadka nie zostata zaptacona a ubezpieczajacy zostat poinformowany o ustaniu odpowiedzialnosci;

- Ubezpieczajacy ma prawo wypowiedzie¢ umowe ubezpieczenia w kazdym czasie, w drodze pisemnego o$wiadczenia o wypowiedzeniu, przy czym
umowa ubezpieczenia ulega rozwiazaniu z uptywem 10 dni od dnia doreczenia nam o$wiadczenia o wypowiedzeniu. W przypadku wypowiedzenia
umowy ubezpieczenia przez ubezpieczajacego, zwrdcimy ubezpieczajacemu sktadke za okres niewykorzystanej ochrony ubezpieczeniowej.

801102 102 optata zgodnaztaryfa operatora PZU SA 6B25/I1



