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Apetyt na ryzyko

Jak czesto przeprowadzane sa istotne
aktualizacje? To pytanie z kanonu oceny
ryzyka cybernetycznego nabrato po 19 lipca
tego roku nowego znaczenia, poniewaz
wiasnie usterce w aktualizacji
oprogramowania przypisywana jest
przyczyna globalnej awarii technologicznej.
- Monika Sciuba, koordynatorka ds.
underwritingu, PZU

Wszyscy uzytkownicy oprogramowania, ktorzy
stosowali  podstawowe  zasady higieny
cybernetycznej i skrupulatnie aktualizowali
oprogramowanie, narazeni byli na utrate
zysku na skutek przerwy w dziatalnosci i
dodatkowe koszty: zarzadzania incydentem,
PR, dodatkowych ustug IT etc.

Te wszystkie koszty moga by¢ pokrywane w

ramach polis ubezpieczenia ryzyk
cybernetycznych, ale czy to oznacza, ze
koszmar kumulacji ryzyka szkod

cybernetycznych tym razem sie ziscit?
Wbrew temu co sadzi wielu, chyba jednak
nie.

Zdrowe zasady

Po pierwsze, chociaz ostatnio apetyt na ryzyko cybernetyczne rost, to rynek stosowat
"zdrowe zasady odzywiania". | tak wsrdéd branz wysokiego ryzyka, podlegajacych
dodatkowej ocenie i ograniczeniom przy oferowaniu pokrycia, sg te, ktore swoje ustugi
Swiadcza 24 godziny na dobe,: linie lotnicze, szpitale, banki, a wiec te podmioty, ktére sa
szczegblnie narazone na straty zwigzane z przerwa w dziatalnosci w wyniku
wspomnianego zdarzenia.

Po drugie, kumulacje ograniczy tez franszyza czasowa. Standardowo wynosi ona 8h i na
pewno bedzie miata duze znaczenie w opisywanym przypadku, poniewaz nie doszto do
trwatego uszkodzenia infrastruktury i wiele firm byto w stanie przywroci¢ systemy w
ciagu kilku godzin.

Po trzecie, kwestia tresci umow, wordingow. W przypadku dobrowolnego wytaczenia
systemow - a ten scenariusz dotyczyt czesci dotknietych przedsiebiorstw - niektorzy
ubezpieczyciele ograniczaja odpowiedzialnos¢ i wymagaja wtaczenia dodatkowych
klauzul.

I na koniec czynnik zwigzany z samym charakterem zdarzenia. Chociaz miato zasieg
globalny, to nie na catym $wiecie roztozyto sie rownomiernie. Bardziej dotkniete zostaty
obszary Australii, Pacyfiku, czyli te, ktore awaria zastata w srodku dnia.

Business as usual

Na rozwianie watpliwosci dotyczacych jakosci modelowania ryzyka cybernetycznego
musimy poczekac jeszcze kila miesiecy.

To, czego juz sie dowiedzieliSmy - kiedy wszyscy czekali na spektakularny atak hakerski
zwigzany z geopolitycznymi napieciami, to to, ze "business as usual" okazat sie zrodtem
inspirujacego zdarzenia ubezpieczeniowego.

Monika Sciuba
Koordynatorka ds. underwritingu, PZU
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