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Fatszywy wyciek danych a ubezpieczenie cyber

Informacje o gtosnym, lecz fatszywym wycieku danych klientéw Empiku, w weekend
obiegly media. Sytuacja sprowokowata wazne pytanie: czy jesli do szkody w
rzeczywistosci nie doszto, to ubezpieczenie cyber i tak zadziata? Zapytani o to
brokerzy i ubezpieczyciele odpowiadaja zgodnie: zadziata, ale na ré6znych warunkach.
- Martyna Skalska

W sobote 22 marca na jednym z forow hakerskich pojawity sie informacje o mozliwosci
zakupu bazy danych uzytkownikow serwisu Empik.com, zawierajacej ok. 25 mln rekordow.
Po tym, jak Empik zweryfikowat podejrzenia wystapienia cyberincydentu, okazato sie, ze
do zadnego wycieku danych wcale nie doszto. Rzekoma oferta byta po prostu wabikiem w
celu wytudzenia pieniedzy od os6b chetnych na transakcje (zobacz: Fatszywy wyciek
danych z Empiku).

Rynkowe praktyki w cyber

Piotr Rudzki, cyber practice leader w Aonie, ttumaczy, jak nalezy sie zachowac juz w
przypadku podejrzenia cyberincydentu:
"Odpowiednia i szybka reakcja na zdarzenie jest kluczowa w zarzqdzaniu
zdarzeniem cybernetycznym. Z jednej strony wynika to wprost z przepiséw prawa,
w przypadku naruszenia danych osobowych mamy przeciez obowiqzek notyfikacji
regulatora i osob, ktoérych dane dotyczq. Z drugiej strony kazda stracona godzina
moze sie przetozy¢ na zwiekszenie sie wymiaru szkody - w przypadku naruszenia
systemu infekcja bedzie sie szybko rozprzestrzeniac, a to bedzie zwieksza¢ koszty
odtworzenia danych, utracone zyski, ale takze prowadzic¢ do szkody wizerunkowej".
Jednak w przypadku Empiku do zadnej szkody wtasciwie nie doszto, bo wyciek danych
okazat sie fatszywy. Natomiast ustalenie tego faktu wymagato duzego naktadu pracy i
pieniedzy. Sytuacja jest jedna z tych bardziej skomplikowanych z punktu widzenia
ubezpieczen, bo jak w takim przypadku zadziata ubezpieczenie cyber?
Piotr Rudzki mowi:
"Warunki praktycznie wszystkich liczqcych sie ubezpieczycieli przewidujq, ze koszty
reakcji na zdarzenie uruchamiajq sie juz w przypadku uzasadnionego podejrzenia
wystgpienia zdarzenia. Wydaje sie, ze upubliczniong informacje o wycieku nalezy w
tych kategoriach traktowac. RoOzni¢ sie za to moze zakres kosztéw, jakie
ubezpieczyciel zaptaci w przypadku rzekomego zdarzenia".
Podkresla, ze o ile wszyscy ubezpieczyciele powinni zaptaci¢ koszty zaangazowania
incydent menedzera i informatykow sledczych, to nie zawsze pokryja koszty kancelarii
prawnej czy firmy PR-owej. Wymienia tez, ze w przypadku rzekomych zdarzen,
ubezpieczyciele stosuja podlimit dla kosztow, jakie ubezpieczony moze ponies¢ oraz
znosza udziat wtasny kosztow reakcji na zdarzenie.
Jak wyjasnia Szymon Bak, broker, specjalista ds. ubezpieczen ryzyk cybernetycznych w
EIB:

"W zasadzie moéwimy tutaj o stracie klienta w postaci poniesionych naktadéw
finansowych, celem bezposredniej reakcji na potencjalny incydent i minimalizacji
ewentualnej szkody - do ktérej w praktyce najprawdopodobniej nie dojdzie.
Ubezpieczyciele rynku cyber nie zignorowali takich sytuacji i dali im
odzwierciedlenie w warunkach ubezpieczenia, wytyczajgc swoje granice w
kontekscie potencjalnej odpowiedzialnosci".
| dodaje:

"W obszarze kosztéow reakcji na incydent, ktore dotyczg m.in. kosztéw PR,
zaangazowania specjalistéw w zakresie informatyki sledczej czy szeroko
rozumianego cyberbezpieczeristwa, co do zasady mamy pokrycie w polisach
ubezpieczenia, jezeli istniejq uzasadnione podstawy, aby sqdzi¢, zZe doszto do
naruszenia danych. Empik w oparciu o takie przeswiadczenie podjgt konkretne



dziatania i ponidst koszty, aby ustali¢ czy faktycznie
miato miejsce naruszenie danych i ograniczyc
ewentualne skutki. Rozwinmy ten case nieco dalej, w
kierunku potencjalnych roszczen klientéw. W obszarze
pokrycia dla odpowiedzialnosci prawnej polisy cyber
takze wskazujq, Ze koszty obrony ewentualnych
postepowan cywilnych sq pokrywane w sytuacji, gdy
ubezpieczony naruszenia faktycznie dokonat lub gdy mu
sie to tylko zarzuca, co mogtoby mie¢ miejsce w
przypadku Empiku”.
Mateusz Manuszak, broker ubezpieczeniowy, Attis, zwraca
uwage, ze jesli w omawianym przypadku ubezpieczony
zdecydowatby sie skorzystac z polisy cyber, modelowo powinien
zgtosi¢ incydent do partnera ubezpieczyciela. Wtedy eksperci
moga pomoOC poprzez:
"1. Weryfikacje, co sie w ogdole wydarzyto i czy
oferowana baza jest prawdziwa (tak jak mielismy w tym
przypadku), a wiec ustugi informatykow sledczych. Mogq
sie pojawi¢ koszty zwigzane z dochodzeniem i
weryfikacjq, czy podejrzenie wycieku danych jest
zasadne.
2. Przygotowanie komunikacji z rynkiem i odpowiedniej
odpowiedzi na artykuly pojawiajqce sie w mediach, wiec
koszty dziatann informacyjnych i PR. Zarzqdzanie
reputacjg oraz komunikacja kryzysowa to czesto
niedoceniany punkt ochrony w polisie cyber. To aspekt
szczegolnie istotny np. dla podmiotéw notowanych na
gietdzie, gdzie informacja o incydencie moze miec
wpltyw na negatywnq odpowiedZ inwestorow lub gdy
trzeba odbudowac zaufanie klientéw i uspokoi¢ ich o
bezpieczernstwie danych".
Wskazuje, ze w powyzszych przypadkach poniesione zostana
koszty w postaci honorariow dla ekspertow, ktére w obliczu
incydentu i uzasadnionego podejrzenia wycieku, powinny by¢
pokryte przez ubezpieczenie cyber.

Fatszywy incydent okiem ubezpieczycieli

Michat Balwinski, senior underwriter, cyber practice leader,

przedstawia przypadek fatszywego incydentu z punktu widzenia

Generali:
"Warunki ubezpieczenia Generali CyberRED wskazujq, ze
ubezpieczony  powinien  raportowa¢ do  zespotu
reagowania na incydent (czyli w tym wypadku naszego
partnera swiadczqcego incident response) wszelkie
incydenty - faktyczne jak i domniemane".

Ocenia, ze w przypadku Empiku:
"Zasadne jest skorzystanie z ubezpieczenia cyber w
ramach zakresu dotyczqcego reakcji na zdarzenie w celu
weryfikacji, czy do faktycznego naruszenia doszto i
skorzystania ze wsparcia analitykow bezpieczeristwa,
ktorzy mogq stanowi¢ wsparcie w poszukiwaniu
odpowiedzi na zadane pytanie. W omawianym kontekscie
mozna by tez rozwaza¢ uruchomienie kosztéw ochrony
reputacji, w sytuacji, gdyby niezbedne byto
przygotowanie komunikacji kryzysowej w zwiqzku z
medialnosciq zdarzenia”.

Monika Sciuba, koordynator ds. Underwritingu w PZU,

podkresla, ze zakres ubezpieczenia cyber w PZU jest szeroki i

zapewnia:
"W PZU pokrywamy koszty zaistniatego naruszenia
danych, naruszenia bezpieczeristwa sieci, a takze tzw.
koszty naprawienia, czyli takie, ktore poniost
ubezpieczony w wyniku zagrozenia naruszenia danych
(tak jak w przypadku fatszywego wycieku w Empiku).
Koszty naprawienia to m. in. koszty informatykéw




sledczych, specjalistow IT, koszty obstugi prawnej czy public relations".
Z kolei w Ergo Hestii, jak opisuje Tomasz Dolata, starszy underwriter zajmujacy sie
ubezpieczeniami mienia, technicznymi oraz cyber:
"W ubezpieczeniach cyber - jak w kazdym innym - wyptate odszkodowania
determinuje zaistnienie rzeczywistej szkody. Co jednak istotne, w ramach procesu
likwidacyjnego, to my pokrywamy koszty catej informatyki sledczej, ktéra pozwala
znalez¢ zrodto problemu i stwierdzi¢, czy szkoda rzeczywiscie zaistniata. Klient
otrzymuje w tym wypadku szybkie i bezposrednie wsparcie, ktére moze ograniczyc
negatywne skutki takiej sytuacji".
Juliusz Matyszko, lider praktyki cyber w Colonnade, podsumowuje:
"Jezeli zachodzitoby uzasadnione podejrzenie wycieku danych (a przypadku historii
Empiku mozna tak podejrzewac) w ramach ubezpieczenia ryzyka cybernetycznego
mozna skorzysta¢ z zakresu ustug sledczych, celem ustalenia, czy taki wyciek
faktycznie miat miejsce, jakie byty jego przyczyny oraz celem pozyskania
rekomendacji w zakresie zapobiegania tego rodzaju naruszeniom lub ograniczania
ich skutkow. Dodatkowo, w ramach tego samego zakresu istnieje mozliwosc
wdrozenia powyzszych rekomendacji, a takze zatrudnienia specjalistow z zakresu
zarzqdzania reakcjqg na incydent”.
Niewazne, czy cyberincydent rzeczywiscie miat miejsce, czy firma tylko podejrzewa, ze do
niego doszto. Branza jest zgodna - zeby zminimalizowa¢ potencjalne szkody, trzeba
reagowac od razu. | mimo ze w zaleznosci od ubezpieczyciela warunki ochrony cyber sg
rézne, to pokryja chociaz czes¢ kosztow tej reakcji.
Martyna Skalska

Strona przygotowana przez Ogma Sp. z 0.0.



