Ubezpieczenie
ryzyk cybernetycznych

» zsiedziba w Polsce; » bez przychoddw generowanych przez spétki zalezne
» z przychodami do 300 000 000 zt rocznie; lub zagraniczne;
OCENA RYZYKA » przetwarzajacych do 250 000 rekordéw danych » bez powigzan finansowych lub kontraktowych z
DLA PODMlOTOW; osobowych rocznie; podmiotami zlokalizowanymi w Biatorusi, Rosji,
» zrocznymi przychodami z USA, do 25% catosci Ukrainie;
przychodu; » nie bedacych franczyzodawca lub franczyzobiorca.
Ubezpieczony potwierdza, ze: przychody do:
nie prowadzi dziatalno$ci w zakresie: przemystu rozrywki dla dorostych, wytwarzania i przetwarzania walut wirtualnych,
L produkeji gier komputerowych, gier hazardowych on-line, obstugi ptatnosci, agregacji i analityki danych, linii lotniczych, 100 300
" instytucji religijnej, wydobycia lub przetwarzania paliw kopalnych, elektrowni weglowych, poszukiwania Zrédet energii wllm mll
w Arktyce;
5 stosuje - przeznaczone do uzytku komercyjnego: aktywna zapore sieciowa (firewall) na wszystkich zewnetrznych bramach
" sieciowych oraz aktywna aplikacje antywirusowa, w catej sieci wtagczajgc w to serwery i punkty koricowe;
3 on lub jego dostawca ustug w chmurze, wykonuje kopie zapasowa danych do izolowanego srodowiska co najmniej co 7 dni

i testuje ja co najmniej co 365 dni;

4. instaluje krytyczne poprawki oprogramowania w ciaggu 30 dni od ich wydania;
5. zdalny dostep do sieci zabezpiecza MFA (wielosktadnikowym uwierzytelnianiem), o ile roczny przychdd przekracza 50 min;

6. zachowuje - jesli to go dotyczy - standardy branzy kart ptatniczych (PCI DSS);

nie wie o jakimkolwiek zdarzeniu z ostatnich 36 miesiecy, ktére moze spowodowac straty lub roszczenia, ani on sam nie ponidst
7. straty, ani nie zostaty wniesione przeciwko niemu roszczenia, w zwigzku z ktérymi mozna by uzyskac odszkodowanie
z ubezpieczenia ryzyk cybernetycznych;
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8. wszystkie dane osobowe 0séb fizycznych sa szyfrowane w sieci i podczas transmisji z niej;

wytaczony jest protokot RDP (Remote Desktop Protocol) na wszystkich punktach koncowych sieci, w tym na serwerach, chyba
ze sg one chronione MFA;

10. uprawnienia administratora sg ograniczone do okreslonych uzytkownikéw i dostepne tylko przez MFA,;
11. wdrozono protokoty SPF, DKIM lub DMARC;

12. jesli posiada wycofane z eksploatacji sprzet lub oprogramowanie, to sa one odizolowane od sieci;

13. Srodowisko technologii operacyjnej (OT) jest oddzielone od systeméw IT;

14. roczny przychdd z transakgji online nie przekracza 25% catosci przychodéw.

Ten materiat nie jest ofertg w rozumieniu art. 66 Kodeksu cywilnego i ma charakter wytgcznie informacyjny.

Szczegdtowe informacje o zakresie ubezpieczenia, w tym o wyfaczeniach i ograniczeniach odpowiedzialnosci, znajdziesz w OWU od ryzyk cybernetycznych
ustalonych uchwatg Zarzadu PZU SA nr UZ/162/2023 z 31.05 2023, dostepnych na pzu.pl



