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Podnoszenie swiadomosci najwiekszym wyzwaniem cyber

Szkolenia dla pracownikéw, zabezpieczenia sprzetowe i
software'owe, firewalle, antywirusy - o to i wiele innych
musza zadbac przedsiebiorcy, ktérzy chca sie ubezpieczy¢
od ryzyk cyber. Ubezpieczyciele maja bowiem wiele
wymagan i nie biora pod swoje skrzydta kogos, kto sam nie
zadba wczesniej o swoja firme. A na cyberincydenty
narazony jest kazdy, kto posiada dostep do internetu...
Jednak w tym zakresie potrzebna jest jeszcze edukacja.

- Martyna Skalska

W poprzednim Spojrzeniu na rynek na ubezpieczenia

cybernetyczne swiatto rzucili brokerzy. Mowili o rosnacej z roku

na rok liczbie cyberatakow w Polsce, nieubezpieczonym lub

niedoubezpieczonym sektorze MSP oraz o wymaganiach

ubezpieczycieli, ktére firmy musza spetni¢, aby zawarcie

umowy ubezpieczenia w ogole byto mozliwe. A jak do klientow

podchodza ubezpieczyciele?

R6zni ubezpieczyciele, w teorii r6zne wymogi

Juliusz Matyszko, cyber practice leader w Colonnade,

ttumaczy:
"Underwriting cyber bada podejscie i gotowos¢ klienta
na zagrozenia zwiqzane z przetwarzaniem danych, z
dziatalnosciq w sieci, z atakami hakerskimi - sprawdzane
sq wdrozone procesy i systemy. Kazdy ubezpieczyciel ma
szereg swoich wymogow, ale najbardziej powszechne sq
regularnie wykonywane i testowane kopie zapasowe,
szkolenia pracownicze, wielostopniowa autoryzacja przy
potgczeniach zdalnych i zgodnos¢ ze wszystkimi
obowiqzujqgcymi regulacjami”.

Maciej Kleina, starszy underwriter w Biurze Ubezpieczen

Korporacyjnych, wyjasnia, jak do tematu cyber podchodzi Ergo

Hestia:
"Badamy 2 aspekty:
1. Skale dziatalnosci klienta w kontekscie ryzyk cyber,
rozumianych  jako ilos¢ danych elektronicznych,
rekordéw  danych osobowych, obrot, liczba
komputerow/serwerow.
2. Ocene infrastruktury teleinformatycznej, czyli
systemy, ludzi (szkolenia) oraz zabezpieczenia sprzetowe
i software'owe.”

Paulina Borowiec, koordynator ds. underwritingu z Biura Analiz

i Oceny Ryzyka Ubezpieczen Korporacyjnych w PZU, zapewnia:
"Kazdy klient jest oceniany indywidualnie - z
uwzglednieniem wielkosci firmy, profilu dziatalnosci
oraz oczekiwanego zakresu ochrony. Istniejq jednak
podstawowe wymogi, ktére muszq zostac¢ spetnione, aby
mozliwe byto objecie ochrong".

Wsrod wymagan wymienia m.in.: firewalla i aktualne

oprogramowanie  antywirusowe, regularne tworzenie i

testowanie kopii zapasowych, zabezpieczenie zdalnego dostepu




za pomoca uwierzytelnienia wielosktadnikowego (MFA) i biezaca instalacje krytycznych

aktualizacji oprogramowania.

Z kolei Michat Balwinski, senior underwriter, cyber practice leader w Generali, mowi:
"Proces oceny ryzyka w Generali mozna okresli¢ jako dwuetapowy. W pierwszej
czesci dokonujemy wstepnego scoringu higieny cybernetycznej klienta na podstawie
publicznie dostepnych danych jego domen internetowych przy wykorzystaniu
wtasnych narzedzi zasilanych réwniez poprzez zewnetrzne silniki OSINT-u
sieciowego w celu uzyskania mozliwie petnego obrazu przy braku jakiejkolwiek
ingerencji w wewnetrzne sieci i systemy klienta".

I dodaje:

"Pozytywne przejscie scoringu przenosi nas bezposrednio do drugiego etapu oceny
ryzyka - badania zarzqdzania nim wewngqtrz organizacji w aspektach technicznych,
proceduralnych i organizacyjnych - co do zasady na bazie kwestionariusza
zawierajgcego  konkretne  pytania  dotyczqce  kluczowych  elementéw
cyberzarzqdzania. Jezeli ryzyko jest bardziej ztozone, prowadzimy bezposrednie
rozmowy z klientem - zazwyczaj online, w czasie rzeczywistym".

Podkresla rowniez, ze ubezpieczenie ryzyk cybernetycznych nigdy nie zastapi zarzadzania

ryzykiem w organizacji, a klient ktory nie zaopiekowat sie swoim ryzykiem cyber - nie

otrzyma oferty ubezpieczenia.

Trzeba zadba¢ o edukacje

Dla wielu przedsiebiorstw, szczegolnie tych z sektora MSP, wymagania ubezpieczycieli w
zakresie cyberbezpieczenstwa stanowig wyzwanie. Jednak od wyzwan nie sa rowniez wolni
ubezpieczyciele. Maciej Kleina, Ergo Hestia, wskazuje:
"Rynek sie ustabilizowat, jesli chodzi o zakres ubezpieczenia oraz wycene, choc
zdarzajq sie zwroty w podejsciu do ubezpieczenia, jak np. catkowite wycofanie sig
z oferowania cyber. Wyzwaniem w dalszym ciqgu pozostaje poprawa aktualnie
niskiej swiadomosci koniecznosci ubezpieczania sie, co przektada sie na wyniki
sprzedazowe".
| precyzuje:
"Firmy z sektora MSP sq wyraznie niedoubezpieczone w zakresie cyber, a wynika to
od lat z tych samych powodow: po pierwsze brak swiadomosci ryzyka, po drugie
niechec do poswiecania budzetu na ubezpieczenia z tego zakresu. Najpierw trzeba
zbudowac swiadomos¢ ryzyka, ktora pobudzi potrzebe i zrozumienie ubezpieczenia.
Sami prébujemy to robi¢ organizujqc spotkania dla posrednikow poswiecone
ryzykom cyber. Obecnie duzy nacisk ktadziemy na autentyczne szkody, ktore sami
mielismy okazje likwidowac".
Tak samo uwaza Juliusz Matyszko, Colonnade:
Najwiekszym wyzwaniem obecnie i w przysztosci jest edukacja rynku. Sam produkt
jest dojrzaty, a pojemnos¢ dostepna, jedynie swiadomosc klientéw i zrozumienie
produktu wymaga jeszcze pracy".
Natomiast Paulina Borowiec, PZU, do tej listy dodaje rowniez rosnaca ztozonos¢ zagrozen
i koniecznosc dostosowania ofert do zmieniajacych sie regulacji (np. w zakresie odpornosci
cyfrowej).

Cyber - trzeba zadbac nie tylko o ubezpieczenie

I cho¢ ubezpieczenie pomoze po cyberincydencie, firmy musza zadba¢ o

cyberbezpieczenstwo, aby zminimalizowac¢ ryzyko atakow. Michat Balwinski, Generali,

zaznacza:
"W swiecie, w ktorym pytanie nie brzmi "czy", ale "kiedy" organizacja stanie sie
celem ataku, dobrze skonstruowana polisa cyber moze byc¢ ostatniq liniq obrony - i
pierwszym krokiem do szybkiego powrotu do normalnosci”.

Zwraca jednak uwage:
"Cyberubezpieczenie nie jest produktem masowym - to narzedzie dla swiadomych
organizacji, ktore traktujq bezpieczeristwo cyfrowe jako integralng czes¢ swojej
strategii zarzqdzania ryzykiem. Proces underwritingowy nie powinien byc
postrzegany jako bariera, lecz jako okazja do weryfikacji i wzmocnienia wtasnych
mechanizméw ochrony"”.

Jak podsumowuje Paulina Borowiec, PZU:
"Pozytywnym sygnatem jest rosngca swiadomos¢ zagrozen oraz rozwdj
nowoczesnych narzedzi ochronnych - takich jak sztuczna inteligencja, ktora
umozliwia automatyczne wykrywanie i reagowanie na incydenty.
Niemniej jednak, fundamentem skutecznej ochrony pozostaje edukacja i
swiadomos¢ uzytkownikow - to oni stanowiq pierwszq linie obrony przed
cyberatakami”.



