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bezpieczny biznes.
Ubezpieczenie cyber
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Kluczowe
zagadnienia
szkolenia

Czego dzis sie dowiesz?

Czym sa ryzyka cybernetyczne?
Definicja ryzyk cybernetycznych, typowe zagrozenia, przyktady szkod oraz wptyw
cyberatakow na dziatalnosc firm w réznych branzach.

Ryzyka cyber w Polsce
Dane statystyczne oraz skala cyberatakdw w Polsce, poziomu narazenia firm, najczesciej
atakowanych sektorow oraz rosnacej Swiadomosci

Oferta PZU - ubezpieczenia ryzyk cybernetycznych
Zakres ochrony, zdarzenia objete ubezpieczeniem, szybka ocena ryzyka i dostepnos¢
online.

Ocenaryzyka, czyli underwriting w praktyce

Jak wyglada proces oceny ryzyka w praktyce - jakie sg wymagania techniczne

i organizacyjne dla firm, jakie kryteria wptywaja na decyzje underwritingowa oraz jak
Uproszczono proces.

Ubezpieczenie OC zawodowe IT - dedykowane dla branzy technologicznej
Zatozenia i zakres ochrony polisy OC dla firm IT, typowe szkody (np. naruszenie praw
autorskich, btedy w kodzie, niewtasciwa konfiguracja systemow).



Czym sg ryzyka
cybernetyczne?

A RN
TR

g
R ;
Il ¥ Ee
.
2 l‘ lh
it
-yl
[
i

= o e T

13




Typowe zagrozenia cybernetyczne

Czym s3 ryzyka cybernetyczne?

v

Ryzyko wystapienia u ubezpieczonego lub u 0s6b trzecich szkdd zwigzanych z eksploatacja
sieci komputerowe;.

v v
Szkody - straty finansowe, reputacyjny, Do najczestszych zagrozen nalezy:
operacyjne. DoS/DDoS, ransomware, phishing

Krytyczne sektory, np. transport, zdrowie, energetyka, media czy finanse.
Jednoczesnie to wtasnie te firmy sa najbardziej scyfryzowane.
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Cyfrowe putapki

#Ransomware
#Malware

PZU DLA BIZNESU KORPORACYJNEGO

#Phishing




Przyktady szkdd

Tto

Colonial Pipeline to jedna z najwiekszych
sieci rurociggow paliwowych w USA

Przebieg ataku

- Data ataku: 7 maja 2021r.

. Rodzaj ataku: Ransomware

- Sprawcy: Grupa hakerska DarkSide,
powigzana z rosyjskim
cyberpodziemiem.

. Metoda: Zainfekowanie systemow IT
ransomwarem, ktory zaszyfrowat danei
zazadat okupu.

PZU DLA BIZNESU KORPORACYJNEGO

#Ransomware

#Malware

Reakcja i konsekwencje

FBIiinne agencje federalne rozpoczety
Sledztwo.

Rzad USA ogtosit ransomware jako
zagrozenie dla bezpieczenstwa
narodowego.

Colonial Pipeline wdrozyto nowe procedury
bezpieczenstwa.

Wzrost inwestycji w cyberbezpieczenstwo
infrastruktury krytycznej.



Przyktady szkdd

Tto

British Airways najwiekszy brytyjski
przewoznik lotniczy

#Ransomware
#Malware

Przebieg ataku

- Data Ataku: 2018
« Rodzaj malware: Ztosliwy JavaScript
(skrypt Magecart)
* Szkody:
— Wykradziono dane 380 000-500 000
klientow (imiona, adresy, numery kart,

Ostatecznie British Airways zaptacito

CW) ... e 2
— Kara: £183 mlin (ostatecznie obnizona ZDECNNE A2 !(WO'te -20 mjllonow
do £20 mln) funtow (26 milionow dolarow) -

za niedostateczna ochrone danych

* Mechanizm: Atak na zewnetrzny system =6 1anye
osobowych i finansowych klientow.

ptatnosci przez wstrzykniecie kodu na
stronie BA _—
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Przyktady szkdd

Tto

Wanna Cry - globalny atak ransomware

#Ransomware
#Malware

Przebieg ataku:

* Data ataku: 2017r.

* Rodzaj ataku: Ransomware

* Sprawcy: grupa Lazarus, powigzana z
Korea P6tnocna

Skutki:

+ Szacowane straty: od 4 do 8 miliardow
dolarow.

* Pokazat, jak nieaktualne systemy
operacyjne moga by¢ podatne na masowe
ataki.

* Microsoft wypuscit nadzwyczajna
aktualizacje nawet dla nieobstugiwanych
wersji Windows (XP, 8).

« Metoda: Zainfekowanie systemow IT
ransomwarem, ktory wykorzystat luke
w systemie Windows.
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Przyktady szkdd

Google i Facebook (2013-2015)

» Sprawca: Evaldas Rimasauskas -
litewski cyberprzestepca.

* Metoda: Podszywanie sie pod
zaufanego dostawce (Quanta
Computer).

* Mechanizm ataku:

— Wysytat fatszywe faktury i e-maile do
dziatéw finansowych Google i Facebooka.

— Uzywat podrobionych domen i kont
bankowych.

— Skutek: Obie firmy przelaty tacznie ponad
100 milionéw dolaréw na konta
kontrolowane przez przestepce.

Cechy charakterystyczne:

¢ Adres e-mail nadawcy wyglada na
autentyczny (np. inpost@dostawa24.pl).

*  Strona phishingowa ma certyfikat SSL
(https), co moze uspié czujnosc.

*  Czesto stosowane sg presja czasu i grozba
utraty przesytki.

@ Zrédto: DDoS Attack Examples (2024): The 7 Worst Attacks Ever
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https://softwarelab.org/blog/ddos-attack-examples/

Przyktady szkod

Metoda ,,na przesytke” (podszywanie
sie pod Inpost)

* Forma ataku: E-mail zinformacjg o
koniecznosci doptaty do przesytki
lub potwierdzenia danych.

«  Tres¢ wiadomosci: Zawiera link
prowadzacy do fatszywej strony
logowania, tudzaco podobnej do
oryginalnej.

Cechy charakterystyczne:

*  Adres e-mail nadawcy wyglada na
autentyczny (np. inpost@dostawa24.pl).

*  Strona phishingowa ma certyfikat SSL
(https), co moze uspié czujnosc.

*  Czesto stosowane sg presja czasu i grozba
utraty przesytki.

« Cel: Wytudzenie danych logowania,
numerow kart ptatniczych lub
danych osobowych.

@ Zrédto: Niebezpiecznik.pl
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Przyktady szkod

@ Zrédto: DDoS Attack Examples (2024): The 7 Worst Attacks Ever

Dyn DNS Attack (2016)

Typ: DDoS z uzyciem botnetu Mirai

*  Cel: Dyn - dostawca DNS obstugujacy
m.in. Twitter, Netflix, Reddit

*  Skutek:
— Przerwy w dostepie do wielu
popularnych serwiséw
— Zaktdcenie dziataniainternetu
na wschodnim wybrzezu USA

PZU DLA BIZNESU KORPORACYJNEGO

#DDoS

Koszty:

Szacowane straty: ok. 100 mln USD
Utrata reputacji i zaufania klientow


https://softwarelab.org/blog/ddos-attack-examples/

Ryzyka cyber w Polsce

-21247.352




Cyberzagrozenia w Polsce - skala, ryzyko, odpowiedzialnosc

Rekordowa liczba atakdéw w 2024 roku - czy firmy sg odpowiednio zabezpieczone?

PZU DLA BIZNESU KORPORACYJNEGO

30%

Wzrost liczby atakéw w sektorze
finansowym.

1800

W sektorze finansowym dochodzi do
ponad 1 800 atakéw tygodniowo.

2.miejsce

W Indeksie Cyberbezpieczeristwa
Narodowego (NCSI).

Cyberbezpieczenstwo pod presjg - 100 tysiecy atakow
w 2024 roku

W Polsce obserwujemy dynamiczny wzrost zagrozen
cybernetycznych.

W 2024 - ponad 100 tysiecy atakow wymierzonych w firmy i
instytucje.

Wzrost liczby atakow w sektorze finansowym, ktéry wynidst az 30%.

Polska liderem cyberatakow - najwyzszy poziom narazenia
w UE i na swiecie

Polska - wysoki poziom narazenia - w 2024 roku odnotowalismy
najwieksza liczbe cyberatakdw na $wiecie.

Sektor finansowy - ponad 1 800 atakéw tygodniowo.

Polska w czotowce cyberbezpieczenstwa
Polska zajmuje drugie miejsce w Indeksie Cyberbezpieczenstwa
Narodowego (NCSI)



Cyberstatystyki 2023-2024

W ciggu zaledwie roku obserwujemy znaczacy wzrost liczby zarejestrowanych incydentéw cybernetycznych - az 0 23%.

CSIRT poziomu krajowego: Zmiana procentowa
*o— +29% CSIRT NASK
CSIRT NASK 80 267 103449 A+29%
CSIRT GOV 4676 3991 V-15%
CSIRT MON 4676 3991 V-28%

-15% cSIRT Gov

Sumaryczna roczna liczba

. . z 90 784 111660 A+23%
zarejestrowanych incydentow:

CSIRT poziomu -28% CSIRT MON

krajowego:

Zgtoszenia $rednia dzienna Incydenty Srednia dzienna

2023 371089 1017 80 267 220
2024 609 900 1671 103 449 283
Zmiana A+64% A+29%

PZU DLA BIZNESU KORPORACYJNEGO



Czy ubezpieczenie cyberryzyk to dzis koniecznosc¢?

Dane nie pozostawiajg watpliwos$ci - ubezpieczenie od ryzyk cybernetycznych przestaje byc opcja, a staje sie koniecznoscia.

83%

Skala incydentéw cyberbezpieczenstwa
w polskich firmach

83% firm w Polsce zarejestrowato
co najmniej jeden incydent
cyberbezpieczenstwa w 2024 roku
(wzrost 0 16 p.p. wzgledem 2023)

Zrédto: Barometr cyberbezpieczerstwa
2025 - KPMG Poland
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74%

Gotowosc firm do zaptaty okupu -
realne zagrozenie ransomware

74% firm doswiadczyto cyberataku,
a 80% zadeklarowato gotowos¢ zaptaty
okupu w przypadku ransomware

Zrédto: Raport Cyberbezpieczeristwo w
polskich firmach - 2024 - BPC GUIDE

32%

Polska na 2. miejscu w UE - skala ofiar
cyberatakéw

32% przedsiebiorstw w Polsce padto
ofiarg cyberataku - 2. miejsce w UE
wedtug Eurostatu.

Zrddto: Raport EY: Oto najwazniejsze
wyzwania cyberbezpieczenstwa firm w

Polsce | EY - Polska

Skala zagrozen
cybernetycznych
w Polsce rosnie

3
&

Polska znajduje sie na 2. miejscu
w Unii Europejskiej pod wzgledem
liczby przedsiebiorstw, ktore padty
ofiarg cyberataku

Srednia liczba atakéw tygodniowo

na jedna firme wzrostaz 1150 do 1848
- to niemal 60% wzrost w ciagu kilku
miesiecy.

Zrédto: Cyberataki: trzy atakowane
sektory w Polsce - CRN



https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/home/insights/2025/02/barometr-cyberbezpieczenstwa-2025.html
https://bpc-guide.pl/raport-cyberbezpieczenstwo-w-polskich-firmach-2024/
https://bpc-guide.pl/raport-cyberbezpieczenstwo-w-polskich-firmach-2024/
https://crn.pl/aktualnosci/trzy-najczesciej-atakowane-sektory-w-polsce-cyberataki/
https://crn.pl/aktualnosci/trzy-najczesciej-atakowane-sektory-w-polsce-cyberataki/
https://www.ey.com/pl_pl/newsroom/2025/05/ey-trendy-wyzywania-cyberbezpieczenstwo
https://www.ey.com/pl_pl/newsroom/2025/05/ey-trendy-wyzywania-cyberbezpieczenstwo
https://www.ey.com/pl_pl/newsroom/2025/05/ey-trendy-wyzywania-cyberbezpieczenstwo

Cyberataki kosztujg - ile traca polskie firmy?

Koszty cyberatakow w Polsce w 2025 roku 8 80/0

Az 88% organizacji w Polsce doswiadczyto incydentu
zwigzanego z cyberbezpieczenstwem.

Polska znalazta sie na 1 miejscu na Swiecie pod wzgledem 230/0
liczby wykrytych atakdéw ransomware w | potowie 2025
roku, wyprzedzajac nawet Stany Zjednoczone i Stowacje.

wszystkich globalnych
incydentow

Sredni koszt ataku ransomware
dla polskiej firmy:

~1 500 000 zt

1 J Zrédto: Polska najczesciej na $wiecie atakowana ransomware w 2025 roku | | ESET
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organizacji w Polsce doswiadczyto cyberataku
lub wycieku danych w ostatnich latach

Polska byta liderem swiatowym pod wzgledem
liczby wykrytych atakow ransomware

w | potowie 2025 roku, wyprzedzajac USA (5,74%)
i Stowacje (5,45%)

Koszt usuniecia skutkow ataku (np. zaszyfrowanie
danych):

~ 500 000 Z{ dla firm zatrudniajacych

powyzej 100 pracownikow



Finansowe skutki cyberatakow - jak wyglada sytuacja na Swiecie?

Cyberataki to dzis jedno z najdrozszych 292 d ni

%agrozen dla biznes. o vivkiveiat koszt ataku z kradzieza danych
Sredni koszt pojedynczego naruszenia danych w 2024 r. o wyKrycial uwierzytelniajacych

- 4,88 miliona dolaréw (wzrost 0 10% wzgledem 2023). opanowania

Ataki z udziatem ztosliwego insidera - koszt niemal
5 milionéw dolarow.

Ataki phishingowe, przejecia skrzynek e-mail, kradziez

danych uwierzytelniajacych. 4,99 ~ 4,88 4’88

Finansowe skutki cyberatakow s3 nie tylko wysokie,

ale tez rosna z roku na rok. mln USD mln USD mln USD

koszt ataku z udziatem koszt ataku phishingowego koszt ataku
ztosliwego insidera z przejeciem skrzynki
e-mail

Sredni koszt pojedynczego naruszenia danych w 2024:

~4,88 mln USD

(wzrost 0 10% wzgledem 2023)

j_ Zrédto: https://cdn.table.media/assets/wp-content/uploads/2024/07/30132828/Cost-of-a-Data-Breach-Report-2024.pdf
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Posrednie koszty incydentéw cybernetycznych

Przestoje

operacyjne - utrata
przychoddéw z powodu
niedostepnosci
systemow.

Koszty
przywracania
danychi systemow
- informatyka $ledcza,
odzyskiwanie danych,
nowe zabezpieczenia.

PZU DLA BIZNESU KORPORACYJNEGO

Koszty prawne

i regulacyjne - grzywny,
odszkodowania,
postepowania sgdowe.

Koszty
reputacyjne -
utrata klientow,
spadek zaufania,
koniecznos¢
dziatan PR.

Koszty notyfikacji -
informowanie klientow
o wycieku danych
(wymdg RODO).



Firmy coraz bardziej Swiadome - cyberubezpieczenia zyskuja na znaczeniu

PZU DLA BIZNESU KORPORACYJNEGO

Zwieksza sie liczba zapytan
Coraz wieksza Swiadomo$c - zadbad nalezy rowniez o cyberbezpieczenstwo
swojej firmy.

Poprawia sie poziom podstawowych zabezpieczen

Stale rosnaca Swiadomos¢ zagrozen w zakresie bezpieczenstwa
cybernetycznego i zwigzane z tym dziatania dotyczace poprawy
zabezpieczen. Poziom zabezpieczen - zalezny od branzy.

Wzrost Swiadomosci zagrozen
Staty wzrost Swiadomosci zagrozen ze strony cyberprzestepcow, ataki sa
coraz czestsze i coraz czesciej o nich styszymy.

Nowe regulacje
Coraz wiekszy nadzér nad cyberbezpieczefnstwem - DORA czy NIS2



Bezpieczna firma zaczyna sie od Swiadomego pracownika

INFO Szkolenia i swiadomosc - fundament skutecznej ochrony przed cyberatakami

Szyfrowanie danych Kopie zapasowe Aktualizacje Zabezpieczenie zdalnego dostepu Segmentacja sieci

Bezpieczenstwo to proces - ludzie, systemy i... dobre ubezpieczenie

PZU DLA BIZNESU KORPORACYJNEGO PZU



Oferta PZU -
ubezpieczenia ryzyk

cybernetycznych




Oferta PZU w zakresie ubezpieczenia ryzyk cybernetycznych

Zakres, odbiorcy, wytaczenia

Rodzaje zdarzen

. . . Skutki zdarzen:
ubezpieczeniowych m. in:

Branze trudne:

e przemyst rozrywkowy dla dorostych e ujawnienie danych e spowolnienie dziatania lub
e gry hazardowe on-line e btad operatora, pracownika ZBlel ol S I iU e
e produkcja gier komputerowych e wtamania do baz danych, ransomware * utrata danygh: AEion) PRI
kontrahentéw
o vaiyriicv::lrrz]a?rllel przetwarzanie walut e blokada ustug 5 emnETechEn ek eeiuan
y e cyberterroryzm za ich odzyskanie

* obstuga ptatnosci e dostep do danych wrazliwych przez

Z ubezpieczenia moga skorzystac: e agregacjaianalityka danych osoby nieuprawnione
— klienci korporacyjni, e linie lotnicze e nieplanowane przestoje i straty
— mali i éredni przedsiebiorcy, e instytucje koscielne produkgji, utrata zysku
— odpowiedzialni prawnie za e wydobycie i przetwarzanie paliw e utrata klientow
rekordy danych osobowych lub kopalnych = )

wykorzystujacy w swojej
dziatalnosci infrastrukture

informatyczna. Ubezpiecznie ryzyk cybernetycznych to ochrona przed stratami finansowymi (kosztami, |
odszkodowaniami), spowodowanymi naruszeniem danych.

— 4
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Oferta PZU w zakresie ubezpieczenia ryzyk cybernetycznych

Jak dobrac ubezpieczenie cybernetyczne do wielkosci firmy?

PZU Firma
Pakiet Doradca

OWU od ryzyk cybernetycznych SWU ryzyk cybernetycznych
e klienciz przychodami do 800 000 000 zt e klienci z przychodami do 20 000 000 zt e klienci z przychodami powyzej 800 000 000 zt

e Klauzula CYBER - zakres jak OWU

e Klauzula RODO - odpowiedzialno$é cywilnai
administracyjna

Dzieki takiej konstrukcji oferty, PZU moze skutecznie chronic firmy kazdej wielkosci, niezaleznie od branzy czy poziomu ekspozycji na ryzyko cybernetyczne.

PZU DLA BIZNESU KORPORACYJNEGO



Konstrukcja ubezpieczenia ryzyk cybernetycznych

Kompleksowa konstrukcja polisy cyber - co obejmuje ochrona?

odpcrmfledzml.nosc cywilna, szkody wiasne, koszty zarz§dz.anje mcyflentem, ELT
administracyjna specjalistow, assistance

» o np. odpovxfigdzialnoéé z tytu{g nar}Jszenia »  np. kos;ty narusze’nia koszty odtworzenia »  incydent menedzer
prywatnosci: utrata danych klientow, danych i programow
pracownikow »  biegli ksiegowi
»  utratazysku )
»  naruszenie regulacji dotyczacych ochrony o »  prawnicy
danych osobowy »  utrataklientow »  agencjaPR
B o0 »  specjalisci IT, informatycy sledczy

PZU DLA BIZNESU KORPORACYJNEGO



Kluczowe przewagi oferty PZU

Lista
ubezpieczanych
dziatalnosci

Niskie Udziaty
wtasne

Szybka i prosta

ocenaryzyka Brak udziatu

wtasnego dla
Kosztow
Naprawienia

Brak podlimitow

. . Odpowiedz na incydent
sumy ubezpieczenia

- Call Center - 24/7/365



Ocena ryzyka, czyli
underwriting
w praktyce




Ocena ryzyka

przychody do 100 000 000 zt przychody do 300 000 000 zt

Zapora sieciowa (firewall) przeznaczona
do uzytku komercyjnego na wszystkich
zewnetrznych bramach sieciowych oraz
antywirus przeznaczonego do uzytku
komercyjnego w catej sieci

-

Wszystkie dane osobowe 0s6b fizycznych
sg szyfrowane w sieci i podczas transmisji

Wytaczono protokdt RDP (Remote Desktop
Protocol) na wszystkich punktach koncowych

Tworzenie kopii zapasowych istotnych sieci, w tym na serwerach, chyba ze s3 one
danych co najmniej raz na 7 dni, chronione przez MFA
przechowywanie ich w Srodowisku

oddzielonym od pozostatej sieci oraz

Nie posiadasz sprzetu lub oprogramowania
wycofanego z eksploatacji, a jesli tak, to sa
one odizolowane od sieci

Poprawki krytyczne oprogramowania
instalowane w ciggu 30 dni od ich wydania

Zdalny dostep do sieci zabezpieczony MFA
(multifactor authentication, uwierzytelnianie
wielosktadnikowe

Srodowisko technologii operacyjnej (OT) jest
oddzielone od systemow IT

Roczny przychdd z transakgji online nie

Brak szkod w okresie ostatnich 3 lat przekracza 25% catodci przychodéw

PZU DLA BIZNESU KORPORACYJNEGO




Ubezpieczenia od ryzyk cybernetycznych - dostepne online

0d 1 pazdziernika 2025 r. na platformie mojaFirma.pzu.pl udostepniliémy nowa funkcjonalno$¢ - mozliwos¢ samodzielnego przygotowania oferty i wystawienia polisy od

ryzyk cybernetycznych dla klientow.

(1)
L

Dla kogo:

dla firm z przychodami do
100 000 000 PLN

(2)
N

Warunki:

Suma ubezpieczenia
w 3 wariantach, w zaleznosci od
poziomu przychodow.

Peten zakres ubezpieczenia
zgodnie z OWU.

PZU DLA BIZNESU KORPORACYJNEGO

Co zyskujecie dzieki
nowemu rozwiazaniu?

Prosta ocena ryzyka, propozycja
ubezpieczenia | polisa ,,od reki”.

Minimum formalnosci,

maksimum oszczednosci czasu.

Tylko 3 kroki do wystawienia
polisy.



Jak uzyskac dostep do platformy mojaFirma.pzu.pl - krok po kroku

W celu uzyskania dostepu do
Platformy mojaFirma.pzu.pl
oraz skorzystania z

funkcjonalnosci dedykowanej
obstudze ubezpieczenia od ryzyk
cybernetycznych, nalezy przejsé
przez kilka krokow:

Krok 1: Wniosek o rejestracje

Formularz ,,Wniosek o zarejestrowanie
nowego uzytkownika na platformie
mojaFirma.pzu.pl” mozna pobraé
bezposrednio ze strony internetowej
pzu.pl/korpo/materialy-do-pobrania
w zaktadce ubezpieczenie od ryzyk
cybernetycznych

PZU DLA BIZNESU KORPORACYJNEGO

......

Krok 2: Kontakt z doradca
Wypetniony i podpisany wniosek
prosimy o przestanie doradcy,

z ktérym dotychczas Panstwo
wspotpracowaliscie. Jesli nie maja
Panstwo przypisanego doradcy,
mozna go znalez¢é poprzez strone
pzu.pl/oddzialy-sprzedazy-
korporacyjnej.

............

Cyfrowy ekosystem z mysla o efektywnosci

Cyber na mojaFirma.pzu.pl to kolejny krok w rozwoju kompleksowego
ekosystemu narzedzi dla brokeréw, ktéry PZU tworzy w ramach pakietu

»,»PZU dla Brokera”. Celem jest nie tylko uproszczenie procesow, ale takze realne
wsparcie w codziennej pracy i wspélne budowaniu przewagi konkurencyjne;.

Krok 3: Weryfikacjai dostep

Po pozytywnej weryfikacji
dokumentow otrzymacie Pafnstwo
e-maila aktywacyjnego z adresu
mojafirma@pzu.pl. Nastepnie
nalezy postepowac zgodnie z
instrukcja widoczng na ekranie.

............

Krok 4: Logowanie
i korzystanie

Platforma dostepna jest pod
adresem: mojafirma.pzu.pl.
Znajda tam Panstwo réwniez
wymagania techniczne oraz
regulamin korzystania z systemu.
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PZU d la IT - Ubezpieczenie skierowane do przedsiebiorcow
kO m p le kSOwa OCh rona z branzy technologii informatycznej,
) w szczegolnosci wykonujacych dziatalnosé
d la Cyfrowego b|Zne$u — zwigzang z oprogramowaniem i doradztwem w
T == ——) zakresie informatyki oraz dziatalno$¢ powigzana.

Adresaci produktu

Software House’y (firmy tworzace dedykowane
oprogramowanie)
° Szkody wyrzadzone osobie trzeciej z tytutu naruszenia

° Dostawcy ustug chmurowych ] ) _
dotyczacego ustug technicznych i profesjonalnych

° Ustugi hostingowe / tworzenie stron internetowych ) o )
° Szkody wyrzadzone osobie trzeciej z tytutu naruszenia
) Sprzedaz, instalacja i konserwacja oprogramowania firm trzecich dotyczacego produktéw technicznych

° Oprogramowanie i ustugi zwigzane z bezpieczenstwem ° Koszty

° Ustugi zarzadzane (umowy SLA - Service Level Agreement)

° Producent lub projektanci sprzetu IT

° wiele innych...
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Jakie szkody chroni ubezpieczenie OC zawodowe IT?
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Naruszenie praw autorskich Skasowanie danych / uszkodzenie danych Bezpieczenstwo
® Ubezpieczony instaluje oprogramowanie na urzadzeniach ® Ubezpieczony kasuje przez przypadek baze zdjec firmy ® Ubezpieczony administrujacy systemami podmiotow
technicznych (np. sterownikach PLC, komputerach medialnej/ baze danych klientow. trzecich nie reaguje na atak hakerski lub czyni to z
przemystowych) bez posiadania odpowiedniej liczby ® Uszkodzenie bazy danych przy okazji aktualizacji systemow. naruszeniem wymaganych termindw reakcji.
licencji. ® Btedy podczas integracji réznych systemow.
® Ubezpieczony modyfikuje oprogramowanie dostarczone ® Ubezpieczony nie instaluje na czas wymaganych

przez zewnetrznego dostawce, naruszajac warunki licencji
(np. open source z ograniczeniami).
® Ubezpieczony integruje cudze oprogramowanie (np.
biblioteke do analizy danych) w swoim produkcie °
technicznym bez uzyskania licencji.
® Ubezpieczony instaluje oprogramowanie przeznaczone
wytgcznie do uzytku OEM na urzadzeniach, ktére nie
spetniaja tych warunkow (naruszenie licencji OEM).

i wiele innych sytuacji zwigzanych z programowaniem...
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aktualizacji zabezpieczen u klienta, ktdrego infrastruktura
IT zarzadza.

Niewtasciwa konfiguracja dostepdw do bazy danych

obstugiwanej firmy - wrazliwe dane mogty trafi¢ do
niewtasciwych osdb.
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\/ Mozliwos¢ oparcia sie na
kwestionariuszu zewnetrznym

§
Kwestionariusz :
oceny ryzyka



Oferta PZU

7 Okres ubezpieczenia: 12 miesiecy

1 ' @ Trigger: claims made

SG do 10 mln zti przychody do 50 mln
zt - dostepna ,,od reki”

PZU DLA BIZNESU KORPORACYJNEGO PZU



Apetyt na ryzyko

Szkolenia IT

Outsourcing IT

Zarzadzenie infrastruktura IT/
ustugi zarzadzane

Rozwigzania chmurowe

) Dostawcy ustug internetowych
Cyberbezpieczenstwo

Tworzenie i hosting stron
internetowych, optymalizacja

Sprzedaziinstalacja stron internetowych

oprogramowania

Projektancii producenci
sprzetu IT

Informatycy prowadzacy
dziatalnos¢ gospodarcza (B2B)

... 1wiele innych

Integracja systemoéw IT
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Zapraszamy do ’ —
Oddziatow Sprzedazy A
Korporacyjnej ey

P Z U - Lublin

Wroctaw

( X ) .
Kielce

pzu.pl/korpo

Katowice

oo Krakow Rzeszow




Bezpieczne dane,
bezpieczny biznes.
Ubezpieczenie cyber
| OC IT w praktyce

Szkolenie IDD

Paulina Borowiec
Marcin Jarosz



Ryzyka cybernetyczne
na platformie
mojaFirma.pzu.pl
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