Bezpieczne dane, bezpieczny biznes.
Ubezpieczenie cyber i OC IT w praktyce
pytania i odpowiedzi

1. Prosimy o podanie przyktadéw zdarzen majacych miejsce w Polsce.

Postugujemy sie przyktadami szkéd zagranicznych z dwdch wzgledéw - po pierwsze chcemy unikngé podawania
szczegbtow szkdd, ktdre tatwo bedzie zidentyfikowad i przypisa¢ do konkretnego klienta, a po drugie ubezpieczenie
ryzyk cybernetycznych to jednak specyficzny produkt i informacje o incydentach, zakresie pokrycia i wysokosci
odszkodowania moga by¢ potencjalnie zachetg dla cyberprzestepcéw do atakowania naszych krajowych klientéw.

2. Z czego wynika tak duza liczba cyberatakéw w Polsce?

Mozemy wymieni¢ tu kilka przyczyn, ale najwazniejsza jest geopolityka i specyficzne potozenie Polski na mapie $wiata.
Duza cze$¢ atakow jest przeprowadzana przez prorosyjskie grupy hakerskie, celem wywotania destabilizacji regionu.
Co wiecej jestesmy waznym krajem tranzytowym dla wojsk NATO i dostaw dla Ukrainy, co powoduje, ze ataki na nasza
infrastrukture sa czestsze. Poza tym mamy coraz mocniej scyfryzowang administracje i ustugi publiczne czy sektor
finansowy - to tez powoduje zwiekszong aktywnos¢ cyberprzestepcow.

3. Co to znaczy, ze kopie zapasowe nalezy przechowywac w odizolowanym srodowisku? Czy to musi by¢ offline?

Srodowisko przechowywania kopii zapasowych nie musi by¢ offline. Moze to by¢ réwniez np. chmura. Natomiast musi
to byé $rodowisko oddzielone od reszty systemu IT klienta. Tu oczywiscie chodzi o to, aby w razie ataku i utraty danych,
maéc je w miare szybko odzyskac z kopii zapasowych. Jesli kopie zapasowe nie beda oddzielone od reszty systemu to w
przypadku ataku one réwniez moga ulec zaszyfrowaniu i stang sie bezuzyteczne.

4. Czy wszystkie dane osobowe musza by¢ szyfrowane? Czy wystarczy szyfrowanie na serwerach? Czy kopie
zapasowe rowniez musza byc¢ szyfrowane?

Tak, szyfrowad nalezy wszystkie dane. Zaréwno te w spoczynku, czyli np. na dyskach czy serwerach, ale réwniez dane w
czasie transmisji z sieci czy do niej. Kopie zapasowe réwniez powinny by¢é szyfrowane, poniewaz w przypadku ataku
one réwniez, tak jak reszta danych, moga dostac sie w niepowotane rece.

5. Czy w sytuacji, gdy Klient nie zgtaszat dotychczas szkéd, istnieje mozliwos¢ zaoferowania ochrony wstecznej?
Jak najbardziej mozemy w takim przypadku zaproponowac pokrycie wsteczne dla ubezpieczonego.
6. Jaka wielkosc obrotu procentowego na rynku USA/Kanada wytacza mozliwos¢ ztozenia oferty PZU?

Standardowa oferta przeznaczona jest dla podmiotéw, ktérych roczny przychéd z USA nie przekracza 25% catosSci
przychodu. Natomiast uzyskiwanie wyzszego przychodu nie wytacza mozliwosci ztozenia oferty, w takim przypadku
przeprowadzamy dodatkowa ocene ryzyka i jesli bedzie ona pozytywna to réwniez mozemy ztozy¢ oferte.

7. Czy jednostki samorzadu terytorialnego (JST) moga skorzystac z oferty ubezpieczeniowej PZU w zakresie
ubezpieczenia ryzyk cybernetycznych?

Tak, oczywiscie tak jak w pozostatych przypadkach badamy zabezpieczenia klienta oraz podstawowe parametry
dotyczace danych osobowych. Jezeli JST spetnia wymagania dot. bezpieczenstwa sieci to jak najbardziej sktadamy
oferty.
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8. Czy w ramach ubezpieczenia od ryzyk cybernetycznych pokrywany jest utracony zysk?

Tak, zgodnie z zakresem wskazanym w pkt 1.2. OWU od ryzyk cybernetycznych.

9. Ktéra firma obstuguje Call Center w przypadku zgtoszen szkéd zwigzanych z ryzykiem cybernetycznym?
Obstuge Call Center dla szkdd z ryzyk cybernetycznych realizuje firma Crawford Polska.

10. Jakie minimalne wymagania w zakresie zabezpieczen musi spetni¢ Klient, aby uzyska¢ ochrone
ubezpieczeniowa?

Sa one zalezne od wielkosci przedsiebiorstwa, a doktadnie od wysokosci osiaganych przychodéw. Dla podmiotéw z
przychodami do 100 mln PLN s3 to: przeznaczone do uzytku komercyjnego zapora sieciowa i antywirus, kopie
zapasowe w izolowanym $rodowisku, instalowanie poprawek krytycznych w ciagu maksymalnie 30 dni, zabezpieczenie
zdalnego dostepu do sieci poprzez MFA oraz zachowywanie standardéw kart ptatniczych (jesli to dotyczy
ubezpieczonego). Dla podmiotdw z przychodami pomiedzy 100 a 300 mln PLN dodatkowo jest to szyfrowanie danych,
wytaczenie protokotu RDP, ograniczenie uprawnien administratoréw do konkretnych oséb i wdrozone protokoty dot.
poczty elektronicznej. Jesli ubezpieczony korzysta ze sprzetu lub oprogramowania wycofanego z eksploatacji to
powinno by¢ ono izolowanie od sieci. To samo dot. srodowiska produkcyjnego - powinno by¢ ono odizolowane od
$rodowiska IT.

11. Czy ubezpieczenie ryzyk cybernetycznych obejmuje kary administracyjne wynikajace z regulacji DORA i NIS2,
ajesli tak - w jakich sytuacjach?

To zalezy o jakich karach doktadnie méwimy. Triggerem odpowiedzialnosci administracyjnej w ubezpieczeniu ryzyk
cybernetycznych jest naruszenie danych, naruszenie prywatnosci, czyli ubezpieczenie ryzyk cybernetycznych to nie jest
ubezpieczenie odpowiedzialnosci administracyjnej w szerokim sensie. DORA i NIS2 naktadaja kary administracyjne
szeroko, réznego rodzaju, w tym te zwigzane np. z zarzadzaniem przedsiebiorstwem (np. za niewdrozeniem przepiséw
czy braku zgodnosci z regulacjami). A zatem co do zasady pokrywac bedziemy kary zwigzane z tymi regulacjami, o ile sa
one wynikiem cyber incydentu u naszego klienta. Samo niespetnienie warunkéw dyrektywy nie jest przestanka do
pokrycia takiej kary w ramach ubezpieczenia cyber.

12. Co oznacza doktadnie zapora sieciowa do uzytku komercyjnego?

Zapora sieciowa do uzytku komercyjnego (ang. commercial firewall) to urzadzenie lub oprogramowanie
zaprojektowane specjalnie z mysla o ochronie sieci firmowej, organizacyjnej lub instytucjonalnej. Rozni sie od zapory
do uzytku domowego przede wszystkim zakresem funkcji, skalowalnoscia, wydajnoscia i wsparciem technicznym.
Zazwyczaj taka zapora jest wprost przeznaczona do pracy w $rodowisku biznesowym, obstuguje wieksza liczbe
uzytkownikéw i urzadzen, oferuje zaawansowane funkcje oraz ma wsparcie techniczne i czeste aktualizacje. Charakter
zapory jest zazwyczaj okreslony w licencji lub ofercie producenta.

13. Jakie branze PZU uznaje za trudne/nieakceptowalne w kontekscie ubezpieczenia 0C zawodowe dla IT?

Takimi branzami moga by¢ m.in. dziatalnos¢ zawodowa IT w obszarze technologii lotniczych i ruchu lotniczego, ustugi
IT dla branzy hazardowej i gier losowych, dziatalno$¢ zwigzana ze stronami tylko dla dorostych, czy tez portale
randkowe i spotecznosciowe.

14. Czy szkody cyber s objete w OC?

To zalezy jak rozumiemy szkode cyber, ale przyjmujac, iz u poszkodowanego dochodzi do szkody objetej
ubezpieczeniem ryzyk cybernetycznych, ktéra to wynikataby np. z jakich$ zaniedban lub btedéw po stronie firmy
informatycznej obstugujacej tego poszkodowanego i te btedy/ zaniedbania doprowadzitby do powstania szkody cyber,
to mozna by byto rozwazac taka sytuacje rowniez w kontekscie ubezpieczenia OC zawodowego IT firmy informatycznej
- oczywiscie z uwzglednieniem warunkéw OWU oraz ewentualnych postanowien dodatkowych polisy.

15. Czy dostawcy zewnetrzni, ktérzy korzystaja ze zdalnego dostepu réwniez sg objeci wymogiem MFA?

Tak, jak najbardziej. Zdalny dostep do sieci jest jednym z najbardziej wrazliwych punktéw catej sieci, dlatego nalezy
szczegblnie zadbad o jego zabezpieczenie. Dotyczy to réwniez dostepu dla zewnetrznych dostawcow.

16. Czy ubezpieczenie OC zawodowej chroni btedy w kodzie lub konfiguracji systeméw?

Tak, ubezpieczenie, zgodnie z warunkami OWU, moze chroni¢ szkody powstate wskutek btedoéw w kodzie lub btednej
konfiguracji systemoéw. Tego typu scenariusz jest dos¢ powszechnym przypadkiem. Oczywiscie, istotne jest wtasciwe

zgtoszenie dziatalnosci do ubezpieczenia. y
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17. Czy ubezpieczenie obejmuje szkody powstate w wyniku razacego niedbalstwa ubezpieczonego?

Tak, zgodnie z warunkami OWU § 3 ust. 2 zakres ochrony ubezpieczeniowej obejmuje réwniez odpowiedzialnos¢ za
szkody powstate wskutek razacego niedbalstwa ubezpieczonego.

18. Czy programista prowadzacy jednoosobowa dziatalnos¢ gospodarcza moze skorzystac z ubezpieczenia
odpowiedzialnosci cywilnej zawodowej dla IT?

Tak, jak najbardziej jesteSmy zainteresowani klientami z tego segmentu.
19. Jak ustalany jest zakres dziatalnosci zawodowej objetej ochrong w ofercie lub polisie ubezpieczeniowe;j?

Na podstawie informacji uzyskanych w toku oceny ryzyka - czy to w oparciu o kwestionariusz oceny ryzyka, czy tez
zapytanie brokerskie, w ofercie/ polisie precyzyjnie wskazujemy zakres dziatalnosci zawodowej Ubezpieczonego,
podobnie jak w innych ubezpieczenia odpowiedzialnosci cywilne;j.

20. Czy dostepna jest anglojezyczna wersja warunkéw ubezpieczenia OC dla branzy IT?

Aktualnie produkt OC dla branzy IT jest w fazie wdrozenia, dlatego anglojezyczna wersja warunkéw nie jest jeszcze
dostepna. Planujemy jej udostepnienie w najblizszym czasie.

21. Czy programisci zajmujacy sie automatyka przemystowa moga skorzysta¢ z ubezpieczenia
odpowiedzialnosci cywilnej zawodowej dla IT?

Tak, aczkolwiek w zaleznosSci od tego jaki to bedzie przemyst i jaka automatyka, mozemy potrzebowac dodatkowych
informacji do oceny ryzyka.

22. Czy celowe dziatanie pracownika lub wykonawcy swiadczacego ustugi informatyczne u klienta, skutkujace
incydentem cyber (np. utrata dostepu, wyciek danych) bedzie objete ubezpieczeniem w zakresie ubezpieczenia
ryzyk cybernetycznych?

W zakresie ubezpieczenia ryzyk cybernetycznych - co do zasady wina umyslna pracownika nie jest wytaczona z zakresu
ubezpieczenia. Oczywiscie dziatanie to musiatby skutkowaé powstaniem zdarzenia cybernetycznego. Kazdorazowo
badane s3 réwniez okolicznosci powstania szkody, zapisy OWU i umowy ubezpieczenia. Wytgczona jest natomiast wina
umyslna cztonkdéw wtadz ubezpieczonego.

W kontekscie ubezpieczenia OC zawodowej IT - ubezpieczenie generalnie wytacza szkody wyrzadzone umyslnie.
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