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Cyberpolisa od PZU
to bezpieczenstwo twoich danych

Rozmowa

z Paulina Borowiec
i Piotrem
Kruszynskim,
koordynatorami

ds. underwritingu

w PZU

leksandra E. Wysocka: - Czy
A:'yzyka cyber to wciaz miejska

egenda, czy juz twarda bizne-
sowa rzeczywistosc, z ktora musi sie
liczy¢ kazda firma?

Piotr Kruszynski: - To ryzyko, kto-
re juz dawno wyszto z serwerowni
i weszto na posiedzenia zarzadow.
Kiedys$ cyber kojarzyt si¢ z wielkimi
korporacjami, dzis$ jest codziennoscig
takze matych i srednich firm. Dodaj-
my do tego internet rzeczy, automaty-
zacje biur i domow, a takze nasza
sktonnos¢ do karmienia narzedzi IT
ogromnymi ilosciami danych. To
wszystko tworzy srodowisko, ktoére
z bezpieczenstwem ma niewiele
wspolnego.

Do tego dochodzi prawo. RODO
i NIS2 nie tylko naktadaja obowigzki
ochrony danych, lecz takze wprowa-
dzaja koniecznos¢ raportowania incy-
dentéw. A kary liczone od rocznych
przychodow potrafia i$¢ w miliony
euro.

Zeby PZU w ogole przygotowato
oferte, firma musi spelni¢ konkretne
warunki. Jakie elementy sa absolutnie
nie do ominiecia?

Paulina Borowiec: - Najpierw pa-
trzymy na fundamenty. Dla firm
do 100 mln zt przychodéw oznacza
to komercyjna zapor¢ sieciowg i anty-
wirusa, a nie domowe, darmowe roz-
wiazania. Dalej kopie zapasowe
trzymane w odizolowanym $rodowi-
sku i instalowanie krytycznych popra-
wek w ciagu 30 dni. To naprawde
podstawy, bez ktorych nie mozna mo-
wic o jakiejkolwiek odpornosci.

W wigkszych firmach wymagania
rosna. Przy przychodach powyzej 50
mln zt zdalny dost¢p musi by¢ zabez-
pieczony MFA, czyli przynajmniej
dwiema niezaleznymi metodami au-
toryzacji.

A powyzej 100 min zt przychoddw
dochodzi szyfrowanie danych, wyta-
czenie zdalnego pulpitu i ogranicze-
nie uprawnien administratorow tylko
do wybranych osob. Jesli firma korzy-

sta z wycofanego sprzetu albo ma sro-
dowisko produkcyjne potaczone z IT,
to rowniez musi to uporzadkowac.

Firmy czesto reaguja wzruszeniem
ramion: ,,Co moze si¢ zdarzy¢?”. No
wiec - co sie zdarza?

P.K.: - Na przykiad atak
na British Airways z 2018 r. Zto-
sliwe oprogramowanie wgrane
przez stron¢ przewoznika dopro-
wadzito do wycieku danych kilku-
set tysigcy pasazerow, w tym
numerow kart platniczych. Brytyj-
ski regulator wymierzyt kare 183
min funtéw, potem obnizona
do 20 min. Finansowe konse-
kwencje ataku malware byly wiec
dla BA ogromne.

P.B.: - Albo WannaCry. Rok
2017, ponad 150 krajow zainfeko-
wanych. Szpitale, uniwersytety,
Deutsche Bank, Telefonica, FedEx.
Luka w Windowsie, zaszyfrowane
pliki, okup. Straty globalne siegne-
1y 8 mld dol. A wszystko przez nie-
aktualny system.

Phishing kojarzy si¢ nam
z SMS-em do babci i wyludzenia-
mi ,na wnuczka”. Czy dla firm
to naprawde rownie powazne za-
grozenie?

P.K.: - Mamy bardzo spektakular-
ny przyktad pokazujacy, ze phishing
nie jest ,SMS-em do babci”. Jeden
cyberprzestgpca z Litwy przez dwa
lata podszywat si¢ pod autentycznych
dostawcow Google i Facebooka. Wy-
sytat im faktury oraz dokumenty finan-
sowe ze zmienionym numerem konta,

podszywajac sie pod zaufanego
dostawce. W ten sposob wypro-
wadzit tacznie ponad 100 min
dol. To nie byla magia, tylko
konsekwentne wykorzystanie
jednego biedu: braku procedur
weryfikacji platnosci.

Zalozmy jednak, ze firma
odrobila prace domowa. Co re-
alnie dostaje w PZU?

P.K.: - Dla przedsigbiorstw
z przychodami do 300 min zt
mozemy praktycznie od reki
przygotowa¢ ofert¢ z suma
ubezpieczenia do 10 min zt
Catos¢ ochrony dostgpna jest
do wysokosci limitu sumy
ubezpieczenia, bez dzielenia
jej na podlimity.

Kluczowe jest to, ze klient
nie zostaje sam. Oferujemy
wsparcie incydent managera
dostgpnego 24/7 po polsku.
To technicy, prawnicy i eksperci
od komunikacji, ktérzy przeprowadza
firme przez kryzys. Od pierwszych
prob przywrocenia dziatania sieci,
przez zgloszenia do urzedow, az
po przygotowanie komunikatow
dla klientow i mediow.

P.B.: - I ta ochrona nie jest wy-
tacznie dla korporacji. W MSP kaz-
dy przetwarza dane, wiec kazdy
jest potencjalnym celem. Co wiecej,
cyberprzest¢pcy zdaja sobie sprawe,
ze w mniejszych firmach zabezpie-
czenia czgsto sg stabsze, wigc atak
na nie jest dla nich po prostu ta-
twiejszy.

W polisach zawsze wazne sa wyla-
czenia. Jakie sa te, o ktorych klienci
najczesciej nie wiedza, a powinni?

P.K.: - Najwazniejsze: ubezpiecze-
nie cyber nie obejmuje szkod rzeczo-
wych. Jesli atak ,spali” sprz¢t, sama
naprawa laptopa nie bedzie pokryta,
cho¢ incydent moze uruchomi¢ inne
elementy ochrony.

Druga kwestia to przelewy FTF. Je-
$li firma nie stosuje procedur, nie we-
ryfikuje zmiany numeru konta i nie
szkoli pracownikéw, szkoda moze by¢
wyltaczona. To fundamentalne: techno-
logia nie zastapi zdrowego rozsadku.

A ktore obszary w ubezpieczeniu
cyber najczesciej budza watpliwosci
brokerow?

P.B.: - Zazwyczaj sa to kwestie
techniczne, dotyczace zabezpieczen.
Na przyktad co to jest MFA, czyli
uwierzytelnienie wielosktadnikowe,
i czy rozwiazanie klienta spetnia to
wymaganie. Albo czym si¢ roznia sys-
temy IT od OT - te pierwsze odpo-
wiedzialne sq za dane i aplikacje
biznesowe, drugie za fizyczne procesy
iurzadzenia.

Brokerzy zglaszaja, ze klienci ma-
ja problem z rozroznieniem poli-
sy cyber i OC IT. Czym te
produkty sie¢ roznia?

P.B.: - To dwa rozne ubezpie-
czenia. Ubezpieczenie cyber
chroni firme przed skutkami ata-
ku w jej wlasnym $rodowisku.
OC IT chroni klientow firmy in-
formatycznej, gdy jej oprogra-
mowanie lub sprzet nie dziata
tak, jak powinien, a wigc doty-
czy odpowiedzialnosci wzgle-
dem osob trzecich za ustugi
i produkty IT.

P.K.: - Nasze OC zawodowe
dla branzy technologicznej obej-
muje m.in. software house’y, fir-
my budujace sieci, dostawcow
cyberbezpieczenstwa i jednooso-
bowe dziatalnosci B2B. Swietnie
uzupetnia polise cyber. Jedno
dotyczy tego, co firma ,,popsuje
u klienta”, drugie - tego, co wy-
darzy si¢ wewnatrz niej.

Dzigkuje za rozmowe.
Aleksandra E. Wysocka

"pZu



