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IARZADZANIE RYZYKIEM
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Bezpieczne dane, bezpieczny biznes -
od prewencji do transferu ryzyka

Cyfryzacja naszego zycia, poza licznymi korzysciami, przynosi takze rozne zagrozenia i wyzwania. Jednym z nich sg cybera-
taki, ktore moga skutkowac naruszeniem danych czy utratg pieniedzy. Liczba cyberatakdw na catym swiecie, w tym w Europie

i Polsce, konsekwentnie rodnie. — Marcin Ocniewskr, PioTr NETTIK

Wedlug danych Rady Unii Europejskiej roczne globalne straty
wynikajace z cyberprzest¢pczosci to 5,5 biliona euro'. Ataki sa
szybsze, tafisze 1 cz¢Sciej wykorzystuja stabe punkty naszych
ckosystemow: pracownikow, dostawcow, urzadzenia brzegowe
oraz niespdjne procedury. To juz nie jest problem ,informa-
tykéw”, lecz centralny temat zarzadzania ryzykiem i odpornosci

operacyjnej.

KRAJOBRAZ ZAGROZEN: EUROPA | SWIAT

Europejski raport ENISA Threat Landscape 2025 pokazuje
dojrzewajacy ckosystem zagrozen: phishing pozostaje gtéwnym
wektorem (ok. 60% prob wejscia), ro$nie tempo ,,uzbrajania”
swiezych luk (ok. 21% incydentdéw bazuje na exploitacji podat-
nosci), a ransomware utrzymuje pozycj¢ najbardziej zaktécaja-
cego ataku dla ciaglosci dzialania. Od strony ,szumu” w prze-
strzeni publicznej uwagg przyciagaja kampanie hacktywistyczne
— licznie rejestrowane, lecz zwykle o niskim wplywie operacyjnym
— podczas gdy prawdziwe koszty biznesowe generuja operacje
przestepeze 1 szpiegowskie wymierzone w laficuchy dostaw, tele-
komunikacj¢ czy logistyke. Do tego dochodzi Al: coraz czgsciej
wspiera masowe 1 personalizowane kampanie socjotechniczne,
podnoszac wskazniki skutecznosci, cho¢ rownolegle poprawia si¢
jako$¢ narzedzi defensywnych.

POLSKA NA CELOWNIKU CYBERPRZESTEPCOW
W 2024 roku Polska znalazla si¢ w centrum globalnej uwagi
w kontekscie cyberzagroze. Odnotowano ponad 100 tysigcy

1 Zobacz: https;//www.consilium.curopa.cu/en/policies/a-cybersecure-societyy/.

2 Zobacz: https://www.enisa.europa.cu/sites/default/files/2025-10/
ENISA%20Threat%20Landscape%202025.pdf.

atakéw wymierzonych w firmy i instytucje, co oznacza rekor-
dowy wzrost w poréwnaniu z poprzednimi latami. Szczeg6lnie
narazony byl sektor finansowy — liczba incydentéw wzrosla
az o0 30%, osiagajac poziom ponad 1 800 atakdéw tygodniowo.
Wedtug danych CSIRT NASK, liczba zarejestrowanych incy-
dentéw w Polsce wzrosta o 29% rok do roku, a zgloszen cybe-
ratakow az o 64%.

POLSKA — WYSOKA EKSPOZYCJA | WYSOKA GOTOWOSC
Paradoks polskiego krajobrazu cyberbezpieczefistwa polega na
jednoczesnym wysokim poziomie narazenia oraz relatywnie
dobrej gotowosci. Z jednej strony Polska znajduje sie w gronie krajow
0 najwiekszej liczbie atakow na Swiecie, a firmy finansowe staty sig jednym
z gtéwnych celow ze wzgledu na warto$¢ przetwarzanych danych, rozbu-
dowane systemy transakcyjne i $cistg integracje z globalnymi rynkami.
Z drugiej — drugie miejsce w Indeksie Cyberbezpieczenstwa Narodowego
(NCSI) potwierdza, ze krajowy system ochrony — szczegdlnie w sektorze
publicznym i finansowym — jest dojrzaly i systematycznie wzmacniany.
To wazna informacja dla przedsigbiorstw: regulatorzy podnosza
poprzeczkg, ale presja atakujacych rosnie jeszcze szybciej.
Wzrost ekspozycji to wypadkowa trzech megatrendowr:

- Przyspieszona cyfryzacja — coraz wigcej proceséw biznesowych
przenosi si¢ do chmury, a laicuchy dostaw zaleza od rozwia-
zan IT 1 integracji systemow partneréw. Kazda nowa integracja
to potencjalny punkt podatnosci.

- Profesjonalizacja przestgpczosci — grupy cyberprzestgpeze oferuja
yustugi” Ransomware-as-a-Service, automatyzuja skanowanie
luk i tatwo skaluja operacje. Atak nie jest juz jednorazowym
zdarzeniem, ale powtarzalnym ,proceduralnym” procesem.
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- Al jako akcelerator — generatywna sztuczna inteligencja utatwia
tworzenie wiarygodnych kampanii phishingowych (dobrej
jakosci jezyk, personalizacja), a takze automatyzuje rekonesans
1 obrébke pozyskanych danych. W polaczeniu z IoT zwigksza
to powierzchnig ataku.

W efekcie phishing, ransomware, DDoS i malware pozostaja
najczestszymi wektorami, lecz ro$nie udziat atakdéw wykorzy-
stujacych bledy konfiguracji, zaniedbane aktualizacje oraz luki
u podwykonawcow 1 dostawcoéw ustug chmurowych. Coraz
czgsciej skuteczny atak jest rezultatem splotu czynnikéw: stabe;j
higieny bezpieczefistwa, presji czasu, niedoskonatych procedur
reagowania oraz braku segmentacji sieci.

KOSZTY | KONSEKWENCJE: NIE TYLKO FINANSOWE

Cyberataki to dzi$ jedno z najdrozszych zagrozen dla biznesu.
Sredni koszt pojedynczego naruszenia danych w 2024 roku
wynidst az 4,88 mln dolaréw, co oznacza wzrost o 10%
w pordéwnaniu z rokiem 2023. Szczegdblnie kosztowne sa ataki
z udziatem ztosliwego insidera, ktdrych skutki siggaja niemal
5 mln dolaréw. Do najczg¢stszych metod naleza phishing, prze-
jecia skrzynek e-mail oraz kradziez danych uwierzytelniajacych.
Finansowe skutki cyberatakdw sa nie tylko bardzo wysokie, ale tez
rosna z roku na rok, co czyni je jednym z kluczowych wyzwan dla
wspdlczesnych organizaci.

Sredni koszt ataku ransomware dla polskiej firmy wynosi ok. 1 500 000 zi.
Usunigcie skutkow takiego incydentu, na przyktad zaszyfrowania danych,
to dodatkowy wydatek rzedu 500 000 zt w przypadku firm zatrudniajgcych
powyzej 100 pracownikow. Ostateczny rachunek obejmuje rowniez
koszty modernizacji zabezpieczen po incydencie i koniecznosé
podniesienia standardéw zgodnosci — co oznacza wiclomiesigezny
wysitek organizacyjny, nie tylko finansowy.

Bezposrednie koszty cyberincydentéw — od odtworzenia danych,
przez obstuge prawng i informatyke $ledcza — to tylko wierzchotek
gory lodowej. W praktyce przedsigbiorstwa mierzg si¢ rowniez
z: przestojami operacyjnymi i utraty przychodéw, karami admi-
nistracyjnymi (np. za naruszenia przepiséw o ochronie danych),
odszkodowaniami dla poszkodowanych klientéw lub partnerdw,
czy spadkiem zaufania i dtugotrwatymi kosztami reputacyjnymi.

UBEZPIECZENIE CYBER 0D PZU - 0D OPCJI DO KONIECZNOSCI

W obliczu rosnacej czgstotliwosci 1 dotkliwos$ci incydentéw
ubezpieczenie ryzyk cybernetycznych staje si¢ jednym z filaréw
odpornosci organizacji. Produkt PZU Cyber nie ogranicza si¢ do
pokrycia szkéd — obejmuje zarzadzanie incydentem (24/7/365),
wsparcie informatykdéw §ledczych, prawnikéw, bieglych ksig-
gowych i agencji PR, a takze finansowanie odtworzenia danych
i przywrdcenia ciagtosci dzialania. Kluczowa jest konstrukcja
ochrony: segment odpowiedzialnosci (cywilnej i administra-
cyjnej), segment szkdd wlasnych oraz modut reakeji na incy-
dent. Dla firm oznacza to realne skrdcenie czasu do przywrdcenia
normalnej pracy i ograniczenie strat.

W kontekscie wzrostu wymagan (np. wynikajacych z europej-
skich regulacji) oraz presji ubezpieczycieli na minimalne stan-
dardy ochrony, warto podkresli¢, ze prostota i szybko$¢ oceny ryzyka
to dzi$ przewagi, ktére majg wymierne znaczenie dla klienta. Dodatkowym
elementem odporno$ci jest wiasciwie dobrana suma ubezpieczenia —
adekwatna do skali dziatalnoSci i profilu ekspozycji (liczba rekordow
danych, przychody online, zalezno$¢ od dostawcoéw IT).

NOWE POTRZEBY BRANZY IT: 0C ZAWODOWE DLA FIRM
TECHNOLOGICZNYCH

Drugim filarem ochrony cyfrowego biznesu jest oferowane przez
PZU ubezpieczenie odpowiedzialnosci zawodowej dla branzy
IT. W praktyce chroni ono roszczenia 0sob trzecich wynika-
jace z bledéow w ustugach technicznych (np. zarzadzanie siecia
klienta, konfiguracja systeméw, outsourcing I'T) lub produktach
technicznych (np. instalacja i integracja oprogramowania, projek-
towanie rozwigzail). Istotnym elementem jest ochrona naruszen
praw autorskich (np. wlaczenie cudzej biblioteki bez wiasciwej
licengji) oraz objecie szkod powstatych wskutek razacego niedbal-
stwa. Dla software house’6w, dostawcoéw chmury, integratoréw
i jednoosobowych dzialalnosci B2B to rozwiazanie, ktore zamyka
luke migdzy cyberpolisa a odpowiedzialnoscia za rezultat profe-
sjonalnej ustugi.

TRZY FILARY SKUTECZNEGO ZARZADZANIA RYZYKIEM

CYBERNETYCZNYM

Wspblczesne podejscie opiera si¢ na trzech filarach:

1. Prewencja i higiena bezpieczenstwa — regularne aktualizagje, szy-
frowanie danych, wicloskfadnikowe uwierzytelnianie, segmen-
tacja sieci oraz szkolenia pracownikéw to fundamenty, ktore
minimalizuja ryzyko ataku.

2. Procedury i gotowos¢ operacyjna — jasne plany reagowania na incy-
denty, testy odtwarzania danych, monitoring i szybka eskalacja
probleméw pozwalaja skréocié czas reakgji 1 ograniczy¢ straty.

3. Transfer ryzyka poprzez ubezpieczenie — nawet najlepsze zabezpie-
czenia nie eliminujg ryzyka catkowicie. Dlatego ubezpieczenie
cyber oraz OC zawodowe IT staja si¢ kluczowym elementem
strategii — zapewniaja wsparcie ekspertdéw, pokrywaja koszty
odtworzenia danych, obstugi prawnej i dziatain PR, a takze
chronig przed roszczeniami os6b trzecich.

Zarzadzanie ryzykiem cybernetycznym to proces ciagly, wymaga-
jacy integracji technologii, procedur i Swiadomosci pracownikéw.
PZU Cyber w tym ukladzie dostarcza operacyjny ekosystem
pomocy i finansows tarczg, ktéra ma znaczenie wlasnie wtedy,
gdy nadchodzi najtrudniejsza doba kryzysu. To réznica migdzy
chaosem a kontrolowanym incydentem, mi¢dzy diugim
przestojem a powrotem do biznesu. U
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