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Kluczowe zagadnienia

Ubezpieczenie utraty zysku (Business Interruption - Bl)

e Wprowadzenie do ubezpieczenia BI.

e Przedmiot i zakres ubezpieczenia Bl - czyli co ubezpieczamy?

e Przestanki odpowiedzialnosci ubezpieczyciela.

e Nowe OWU utraty zysku w PZU SA - zakres zmian oraz okolicznosci
ich wprowadzenia.

e Szkoda w majatkui co dalej?

Plan ciaggtosci dziatania po szkodzie (Business Continuity
Plan - BCP)

e BCP - definicja i znaczenie po wystapieniu szkody.
e Elementy skutecznego planu BCP.

e Tworzenie i wdrazanie planu BCP w praktyce.

e Przyktady planéw BCP.



Czym jest ubezpieczenie Bl i jego specyficzne cechy?

To ubezpieczenie
dodatkowe do
ubezpieczenia mienia -
nie mozesz go wykupié
oddzielnie.

To ochrona przed
stratami finansowymi
spowodowanymi przerwg
w dziatalnosci Twojej

firmy, jesli doszto do szkody
W jej mieniu.

To ubezpieczenie
przysztych wartosci
finansowych Twojej firmy,
szacowanych w chwili
zawierania umowy.

To ubezpieczenie
przeznaczone
wytacznie dla firm,
ktére prowadza petna
rachunkowosé.




g

Kto moze sie ubezpieczyc¢ od utraty zysku

brutto?

To propozycja dla firm, ktore prowadza dziatalnosc:

produkcyjna handlowa ustugowa

Pozostatym podmiotom gospodarczym, takim jak:

> instytucje finansowe i banki,
> firmy, ktdre oferujg ustugi niematerialne,
> firmy, ktore generuja duza strate zysku brutto,

7

BANK

proponujemy ubezpieczenie utraty zysku albo
klauzule Dodatkowych Kosztow Dziatalnosci gospodarczej.



Przedmiot i zakres ubezpieczenia Bl

Zysk brutto Dodatkowe
zwiekszone koszty
dziatalnosci -

ktory osiggnetaby Twoja

firma, gdyby nie doszto obowigzuje odrebny limit

do szkody w jej mieniu, ubezpieczenia

w tym:

czesc uzasadnionych
zwiekszonych kosztéw
dziatalnosci firmy, ktore oo oo

poniostes, aby uniknac
albo zminimalizowac
spadek swoich obrotow




Ubezpieczeniowy zysk brutto - czyli, co tak naprawde jest ubezpieczone?

Rachunek zyskow i strat
(wariant porownawczy)

Rachunek zyskow i strat
(wariant kalkulacyjny)

m

Przychody netto ze sprzedazy i zréwnane z nimi, w tym
od jednostek powigzanych

Koszty dziatalnosci operacyjnej

Zysk (strata) ze sprzedazy (A - B)

Pozostate przychody operacyjne
Pozostate koszty operacyjne

. Zysk (strata) z dziatalnosci operacyjnej (C+D - E)

T OmmooO

Przychody netto ze sprzedazy produktéw, towaréw i materiatow,
w tym od jednostek powigzanych

Koszty sprzedanych produktow, towardw i materiatéw, w tym
jednostkom powigzanym

Zysk (strata) brutto ze sprzedazy (A - B)

Koszty sprzedazy

Koszty ogdlnego zarzadu

Zysk (strata) ze sprzedazy (C-D - E)

Pozostate przychody operacyjne

Pozostate koszty operacyjne

Zysk (strata) z dziatalnosci operacyjnej (F + G - H)

rxXST IO

Przychody finansowe

Koszty finansowe

Zysk (strata) brutto (F=G - H)

Podatek dochodowy

Pozostate obowigzkowe zmniejszenia zysku (zwiekszenia straty)
Zysk (strata) netto (I - J - K)

oOz=xzr x«

Przychody finansowe

Koszty finansowe

Zysk (strata) brutto (I +J - K)

Podatek dochodowy

Pozostate obowigzkowe zmniejszenia zysku (zwiekszenia straty)
Zysk (strata) netto (L- M - N)



Kategorie kosztow

Koszty state - podlegajace ubezpieczeniu

-> amortyzacja,
-> optaty dzierzawne lub czynsze,

> koszty energii elektrycznej (bez kosztéw energii zuzytej
do pracy maszyn),

> koszty ogrzewania,

> odsetki od kredytow,

> koszty funkcjonowania administracji,

> podstawowe wynagrodzenia wraz z narzutami,

> sktadki za ubezpieczenie srodkow trwatych
i obrotowych oraz parku samochodowego,

> inne state optaty.

Koszty zmienne - nie podlegaja ubezpieczeniu

> koszty materiatow i surowcow do produkji,

> koszty opakowan wraz z kosztami ich transportu,
zatadunku i roztadunku,

- wszystkie inne naktady na utrzymanie zaktadu,
konserwacje maszyn i urzadzen (smary, oleje, czesci
zamienne), itp.




Koszty state, ktore
nie podlegajg ubezpieczeniu -
wyjatki od reguty

Wszystkie koszty zwigzane Odsetki ptacone od kredytow Koszty zwigzane
z operacjami kapitatowymi zaciggnietych na cele z utrzymaniem obiektow
oraz zarzadzaniem portfelem niezwigzane z zasadnicza pod wynajem.
inwestycyjnym. dziatalnoscig firmy.

| ® ®
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Zakres ubezpieczenia

Ubezpieczenie Bl jest uzupetnieniem ubezpieczen
bazowych, czyli ubezpieczenia mienia od ognia i innych
zywiotdw lub ubezpieczenia mienia od wszystkich ryzyk -
w zaleznosci od tego, jaki wariant ochrony mienia
wybierze klient, taki zakres ubezpieczenia bedzie
posiadat w ramach BI.

\

O



Standard to nie
wszystko...

Rozszerzenia zakresu ubezpieczenia:

> Klauzula utraty zyskdw w nastepstwie szkod powstatych
u odbiorcow,

»> Klauzula utraty zyskdw w nastepstwie szkod powstatych
u dostawcow,

> Klauzula utraty zyskdw w nastepstwie szkod powstatych
u dostawcéw energii elektrycznej i innych mediow,

> Klauzula ograniczonego dostepu,

> Klauzula biegtych rewidentow.




Przestanki odpowiedzialnosci ubezpieczyciela

@/ Zwigzek przyczynowo-skutkowy Bl ze szkodg w mieniu

@/ Warunki uruchomienia odpowiedzialnosci

@ Najczestsze wytaczenia odpowiedzialnosci




Wytaczenia odpowiedzialnosci - czego nie obejmuje zakres ubezpieczenia
od utraty zysku brutto?

W ramach ubezpieczenia utraty zyskow brutto obowiagzujg wszystkie wytgczenia ubezpieczenia bazowego.
Ponadto ochrona nie obejmuje utraty zyskow brutto zwigzanych z kosztami z tytutu m.in.:

AN AN AN A AN

przerwy w dziatalnosci dziatania - albo jego nieuzasadnionej zwtoki podatku VAT, podatku przerwy w dziatalnosci
firmy spowodowane zaniechania - W przywroceniu akcyzowego, optat firmy spowodowanej
brakiem sSrodkow na wtasciwych wtadz lub przerwanej albo celnychi skarbowych szkoda w mieniu
odbudowe lub naprawe organow, ktore zaktoconej dziatalnosci nieubezpieczonym
zniszczonego mienia wptywaja na opdznienie firmy

lub dalsze prowadzenie
dziatalnosci przez firme



Nowe OWU
Blw PZU SA




Najwazniejsze zmiany (1)
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Doprecyzowanie definicji ,,okresu odszkodowawczego”

W definicji okresu odszkodowawczego wprowadzono dodatkowe zapisy precyzyjnie okreslajace

1 i ograniczajace jego dtugos¢ w przypadku dziatalnosci polegajacej na wynajmie pomieszczen lub
powierzchni. Zmiana ma na celu zapewnienie spdjnosci interpretacyjnej oraz wtasciwego okreslenia
czasu, za jaki moze zostac wyptacone odszkodowanie.

Modyfikacja definicji ,,szkody w mieniu”
Zmiana polega na jednoznacznym wskazaniu, w jakim przedmiocie ubezpieczenia moze wystapic

2 szkoda w mieniu. Doprecyzowanie eliminuje watpliwosci, co do zakresu mienia, ktérego uszkodzenie
lub zniszczenie stanowi podstawe do powstania odpowiedzialnosci w ramach ubezpieczenia utraty
zysku.

Uzupetnienie wytaczen odpowiedzialnosci dotyczacych szkod w mieniu nieobjetym ochrona

majatkowa

W celu ograniczenia ryzyka interpretacyjnego doprecyzowano, ze PZU SA nie ponosi odpowiedzialnosci
3 za szkody w mieniu, ktore nie jest objete ochrona na podstawie polisy majatkowej ubezpieczonego,

nawet jezeli szkoda taka wptywa na jego dziatalnos$¢ gospodarczg (ograniczenie lub zaprzestanie

dziatalnosci). Zmiana ma charakter prewencyjny - zapobiega powstawaniu sporow dotyczacych

zdarzen, ktore nie powinny skutkowac odpowiedzialnoscia z tytutu utraty zysku.




Najwazniejsze zmiany (2)

23

Przeredagowanie wytaczenia dotyczacego ryzyka przepiec

4 Wprowadzono bardziej precyzyjne brzmienie wytaczenia odpowiedzialnosci za szkody powstate
wskutek przepiec, co ma na celu jednoznaczne uregulowanie zakresu ochrony i eliminacje niejasnosci
interpretacyjnych.

Doprecyzowanie zasad rozliczania sktadki depozytowej (§ 10)

Zmiana obejmuje szczegbétowe uregulowanie mechanizmu rozliczania sktadki depozytowej pobieranej

na poczatku okresu ubezpieczenia od gornej granicy odpowiedzialnosci, tj. od sumy ubezpieczenia

powiekszonej o dopuszczalny procent jej wzrostu:

5 - wprowadzono zasady zwrotu sktadki w sytuacji, gdy ubezpieczajacy nie wykorzysta zadeklarowanego

procentu wzrostu sumy ubezpieczenia;

- ustalono maksymalny poziom potencjalnego zwrotu sktadki;

- jednoczesnie doprecyzowano, ze zwrot sktadki nie przystuguje, jezeli w okresie ubezpieczenia wystapi
szkoda z tytutu utraty zysku i ubezpieczony otrzyma odszkodowanie (lub powstanie obowigzek jego
wyptaty).

Pozostate zmiany majg charakter redakcyjny, porzadkujacy i ujednolicajacy, a ich celem jest
6 zmniejszenie ryzyka niejednolitego stosowania OWU oraz ograniczenie mozliwosci powstawania
sporow interpretacyjnych.
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Szkoda w majatku
| co dalej?
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ernik 2022
Branza spozywcza

Producent wyrobow miesnych i wedlin

Pozar w hali produkcyjno-
magazynowej i uszkodzenie
linii produkcyjnej

Wysokosé roszczenia 3.000.000 PLN




Plany ciagtosci
dziatania
wg 1S0 22301

Bezpieczne
przedsiebiorstwo
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Procesy operacyjne w

Zasoby fizyczne

Zasoby ludzkie

Zasoby finansowe

Opracowanie

wizjii
strategii
Zrédto:
Opracowanie wtasne.

przedsiebiorstwie

Wynik
finansowy:
zysk/strata

Rozwoj Marketing Zaopa.trze'nie,
i zarzadzanie i sprzedaz realizacja
produktami produktéw [ dostaV\!a
i ustugami i ustug produktow

i ustug _

Zarzadzanie
obstuga
klienta



Procesy wspomagajace

Zarzadzanie
ochrong srodowiska
oraz BHP i PPOZ

Organizacja i zarzadzanie Zarzadzanie relacjami
kapitatem ludzkim e . zewnetrznymi

Zarzadzanie technologia _ Zarzadzanie wiedzg,
informacyjna e/ f _ doskonaleniem i zmiang

@ Zrédto: Opracowanie wtasne.



Zaktocenia dla ciggtosci dziatania biznesu

Wejscia

Zasoby fizyczne

Zasoby ludzkie

Zasoby finansowe

@ Zrédto: Opracowanie wtasne.

zdarzenia losowe

¢ m 9

Wyjscia

Wynik
finansowy:

zysk/strata




Pozar vs ciggtosc dziatania biznesu

Pozar jest najbardziej
kosztotworczym zdarzeniem,
ktore moze wystapic

w prowadzeniu biznesu.*

: * Analiza zdarzen szkodowych w polskim przemysle w latach 2010-2019,
Zrédto: opracowanie wewnetrzne PZU LAB SA



Pozar vs ciggtosc dziatania biznesu

80% przedsiebiorstw dotknietych powazng awaria,
nieposiadajgcych wdrozonych planéw kontynuacji
dziatania, konczy dziatalnosé w ciggu 18 miesiecy.*

@ Zrédto: Lloyds Banking Group plc. Business guide “What can go wrong will go
wrong - so plan ahead”

40% przedsiebiorstw nigdy nie wraca na rynek po
wystapieniu pozaru znacznych rozmiardw oraz 25%
kolejnych upada w ciggu roku po zdarzeniu.”

@ Zrédto: Federal Emergency Management Agency (FEMA)




Konsekwencje
zdarzen
pozarowych

Otoczenie opiniotwdrcze

— e ———

Spo+eczeﬁstwo] I Zwigzki

/

lokalna

Spotecznosc I

Srodowisko zewnetrzne

zawodowe | \

QOrganizacje I

branzowe

[

Witadze
centralne

Konkurenci ‘

Klienci
indywidualni

I/

Doradcy
zewnetrzni

@ Zrédto: Opracowanie wtasne.

Klienci \
instytucjonalni
Uczniowie
i studenci

Srodowisko wewnetrzne Firmy
ustugowe

Doradcy | \ \ Wiadze
lokalne

Rada
nadzorcza

Wtasciciele

. Dostawcy
Pracownicy

Akcjonariusze ]




Konsekwencje zdarzen pozarowych

2R 2\ Z

N2 R R SN N 2 2 2\ 2

utrata zdolnosci produkcyjnych (maszyn, urzadzen, instalacji)
mozliwe straty osobowe i/lub zranienia

konsekwencje karne (Dz.U.2019.0.1950 - Ustawa z dnia 6 czerwca
1997 r. - Kodeks karny)

brak mozliwosci sptacania zobowigzan (kredyty, pozyczki)
utrata wartosci gietdowej (akcjonariusze)

skazenie Srodowiska

utrata dobrego wizerunku

utrata pracownikow

utrata klientow

utrata dostawcéow

kary umowne

utracone dane informatyczne

protesty spoteczne |




Poziom bezpieczenstwa przedsiebiorstwa

Wymagania przepisow BHP, PPOZ, ATEX...

Wymagania przepisow + zapewnienie
bezpieczenstwa majatku

Wymagania przepisow + bezpieczenstwo majatku +
ZAPEWNIENIE CIAGtOSCI DZIAEANIA

Poziom bezpieczenstwa przedsiebiorstwa

@ Zrédto: Opracowanie wtasne. |



Tworzenie Planéw Ciggtosci Dziatalnosci
(BCP - Business Continuity Plan) wg PN-1SO 22301:2020

-9 ©

Okreslenie Okreslenie Stworzenie
priorytetow potencjalnego mechanizmow
dziatalnosci wptywu zaktocen zapewniajacych
organizacji na organizacje ciagtosc
(misja/wizja) ' dzia{a‘lnosi.c.:i
organizacji




Zakres i granice analizy - holistyczne podejscie do analizy

Dostawy surowca

Zasoby fizyczne

media

Zasoby ludzkie

Zasoby finansowe

Serwis, kooperacja

Kontrola l Wspotpraca
Procedury
Komunikacja l l Kompetencje
Organizacja Bezpieczenstwo
utrzymania ) procesowe,
maszyn i urzadzen finansowe, IT

\ e f

Procesy; Instalacje

Zagrozenia wewnatrz
przedsiebiorstwa

Zagrozenia wprowadzane

do przedsiebiorstwa

@ Zrédto: Opracowanie wtasne.
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Kooperacja X
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Rynek :
tancuch powiazan —
-

)

Zagrozenia poza
przedsiebiorstwem spowodowane
produktem, serwisem



Zakres i granice analizy

Diagram przedstawiajacy przyktadowe obszary analizy BIA zaktadu produkcyjnego

Utrzymanie ruchu

Funkcjonowanie UR

Systemy wspierajgce

Zapewnienie ciggtosci
dostaw surowca

Media Transport

Zapewnienie
transportu towarow

zarzqdzanie UR - do klientéw
Zapewnienie ciggfosci dostaw:
L .- I N Zasilanie elek Transport
Metody zapewnienia ciggfosci produkcji UR> asilanie elektryczne
Diagnostyka e Spreione powietrze wewnetrzny
procesy zakupowe . Para wodna

czesci zamienne,
serwisy zewnetrzne, firmy remontowe

Zabezpieczenia
procesowe

Zabezpieczenia

Zapewnienie: pezciwpozarowe

dostaw surowca

Zabezpieczenia

jakosci surowca przeciwwybuchowe

Obowiqzujgce procedury

Nadzér nad firmami obcymi

Zapewnienie obsady stanowisk

Zapewnienie wykwalifikowanej kadry
- ciggtosc pokoleniowa

Plany dziatalnosci na wypadek
absencji lub pande mii

dziatalnosci

Srodowisko

Ograniczenie emisyjnosci
gazow cieplarnianych

Emisja szkodliwych
substancji do srodowiska

Kontrola funkcjonowania
obowiqzujgcych procedur

Tworzenie nowych procedur
zapewniajgcych ciggtos¢ dziatalnosci

>

Tworzenie struktury zaktadu (systemow)
zmniejszajgcych podatnosé na zaktocenig

Bezpieczenstwo

Surowiec ]
realizowanego procesu

Zatrudnienie

@ Zrédto: Opracowanie wiasne.

Zarzgdzanie

Zapewnienie
ciggtosci
dziatania




Plany ciggtosci
dziatania

| Etap

Wyznaczenie Zespotu
Sterujgcego ds.
opracowania BIA | BCP

O

f!!f?

Zespot sterujacy ds. opracowania BCP (Plan Ciggtosci Dziatania) w
Kierownictwo wyiszego szczebla ...........

Koordynator projektu ze strony (Klient): s,
Opracowanie BIA | RA: PZU LAB SA

Warunki realizacji projektu:

* Fapewnienie ze strony (Klient) czynnego udziatu i zaangaiowania w pracach nad analizg BIA oraz
formutowaniem dokumentu BCP z przedstawieniem wlasnych scenariuszy,
Zatwierdzenie przez Zespdt Sterujgey (Klient) Analizy BIA (Analizy wphywu) | Oceny Ryzyka (RA)
Zatwierdzenie propozycji dotyczacych strategii cigglosci dziatania przygotowanych przez Zespot Sterujgcy i
PZL LAB SA
Opracowanie BCP z wyznaczeniem powigzan organizacyjnych i okredleniem osob odpowiedzialnych
Zatwierdzenie i wdroZenie rezultatéw keficowych

Zespot Projektowy

Zespot Sterujacy (Klient) Zespot PZU LAB SA

I
I
I
I
I
I
I
I
|
» Przeprowadzenie Analizy Wphywu (BIA) | Oceny |
Ryzyka [RA) na podstawie analizy dokumentow, :
|

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

I

|

: Organizacja spotkania inicjujgcego, audytow i
| warsztatow

I wywiadow oraz sesji warsztatowych

: * Moderowanie warsztatow,

I s Przygotowanie wzorca dokumentu Planu Cigglodci
: Dziatania

I * Wsparcie i doradztwo dla Zespotu Sterujgcego w
: rerreeenennennens PrIyEotowaniu projektu planu

I s  Przeglad Planu Cigglosci Dziatania

I

L

Dostarczenie danych do analizy Wehywu (BIA) |
Oceny Ryzyka (RA), uczestnictwo i doradztwo w
sesjach warsztatowych i audytach
Przygotowanie plandw dotyczacych strategil
odbudowy, zapewnienia ciagtosci dziatania,
Przygotowanie projektu Planu Ciggtosci Dziatania

L



Etapy analizy

Il Etap

Opracowanie Analizy BIA

(ang. Business Impact Analysis)

O

PODEJMOWANIE DECYZJI

3

TOLERANCJA RYZYKA

ANALIZARYZYKA )

OCENA RYZYKA

ZARZADZANIE RYZYKIEM

MTPD (Maximum Tolerable Period of Disruption
— Maks. Dopuszczalny Okres Zaktocenia),

ktory nalezy rozumiec jako maksymalny czas trwania zaktécenia
dziatania, ktory jest akceptowalny (= nie jest nieakceptowalny)
dla organizacji.

RTO (Recovery Time Objective)

Naktadany sobie cel czasowy odtworzenia proceséw, aby nie
dopusci¢ do wystgpienia lub ograniczyé straty - z reguty krotszy,
oile jest to mozliwe i realne lub ewentualnie réwny MTPD.

RTA (Recovery Time Actual)

Jak wedtug posiadanej wiedzy szacuje sie rzeczywisty przebieg

danego scenariusza? Realny, ale tez krytycznie okreslony
mozliwy czas trwania zaktocenia, gdyby wydarzyto sie w obecnej
sytuacji.

.-»BlA«-.

Wybor scenariuszy krytycznych do
BCP
[Przedsiebiortwo]

Analiza i ocena ryzyka

Okreslenie czasow:
RTO: RTA; MTPD

Przedstawienie scenariuszy
awaryjnych

Identyfikacja obszarow i zakresu
opracowania

g oS OO TSSO TP OO S

‘-----------------

Opracowwe PZU LAB SA przy
wspotpracy z Klientem




Etapy analizy

Il Etap

Opracowanie Analizy BIA
(ang. Business Impact Analysis)

Zakres analizy

RTA

.
Punkt
MTPD bankructwa
o Czas
EGCE Czas |l przywrocenia doj Zapas Stre.fa.
b?z ’ reakcji dziatania Czasu paniki
zaktocen RTO

Czas od wystapienia zaktocenia



Etapy analizy

Il Etap

Opracowanie Analizy BIA

(ang. Business Impact Analysis)

=D

Straty ludzkie «
Straty Srodowiskowe «
Utrata ciggtosci
dziatania

Inne: znikniecie
z rynku, utrata

awaria,
uwolnienie,
pozar/
wybuch,

Straty w majatku
(fizyczne)

marki, reputacji...

Zdarzenie losowe:

Dziatanie
niebezpieczne:
btad/naruszenie.

Niekontrolowany

rozwoj awarii.

Organizacja
i utrzymanie
stanu

technicznego. Nhadzoru.

Btedny projekt,
Procedury, wykonanie,
funkcjonujace  zte utrzymanie,
praktyki, wadliwy
sposob materiat.

ZAGROZENIE

Warstwy zabezpieczen:
* czynniki ryzyka,
* bariery ochronne.

@ Zrédto: Opracowanie wtasne na podstawie modelu ,,szwajcarskiego sera” Jamesa Reasona (2000)
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11l Etap

Ocena ryzyka

O
””ﬂ>

y

PODEJMOWANIE DECYZI T In

+3
TOLERANCIA RYZYKA

ZARZADZANIE RYZYKIEM

ooooo

OCENA RYZYKA

ANALIZARYZYKA )

Metoda oceny ryzyka

|
\
/

/

Jak wspomniano analiza bazuje na scenariuszach
awaryjnych, w ktérych ryzyko przedstawione jest
za pomoca:

R=CxK

gdzie:
R - ryzyko
C - czestos¢ realizacji scenariusza
K - konsekwencje realizacji scenariusza

Scenariusze awaryjne przedstawiaja:

— konsekwencje (finansowe, czasy przestoju,
brak ciggtosci dostaw, utrata rynku zbytu, itp.),

— prawdopodobienstwo wystgpienia ryzyka,
— propozycje / rekomendacje dotyczace
wyeliminowania lub zminimalizowania ryzyka.

.-»BlA«-.

Wybor scenariuszy krytycznych do
BCP
[Przedsiebiortwo]

Analiza i ocena ryzyka

Okreslenie czasow:
RTO: RTA; MTPD

Przedstawienie scenariuszy
awaryjnych

Identyfikacja obszarow i zakresu
opracowania

g oSS OSTOOODOODODODODEOSNS
‘-----------------

Opracowwe PZU LAB SA przy
wspotpracy z Klientem




Etapy analizy

11l Etap

Ocena ryzyka
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PODEJMOWANIE DECYZJI

+3

TOLERANCJA RYZYKA

ANALIZARYZYKA )

OCENA RYZYKA

ZARZADZANIE RYZYKIEM

Czestosc (C) 1 2 2 4 5
Bardzo Bardzo
. Niska Srednia Wysoka
niska wysoka
—— [0 107%) <107 107] <107 10 <107 1) =1
Konsekwencje (K) Jrok Jrok frok frok Jrok
[PLM]
& |Bardzeduze
=30 min M 5
[powyzej 180 dni)
4 | Duze
[7,5-30 mln>= M 5
(30 - 180 dni przestoju-
2 | Srednie
(3,5-7,5 min=> L M
(10 - 30 dni przestoju=
2 | Mate
z2-3,5mln= L L M M 5
(3 - 10 dni przestoju=
1 |Bardzomate
[0-2 mln= L L L M M

=3 dni przestoju

g oSO ODODOSDNS

BCP
[Przedsiebiortwo]

Analiza i ocena ryzyka

Okreslenie czasow:
RTO; RTA; MTPD

Przedstawienie scenariuszy

awaryjnych

Identyfikacja obszarow i zakresu

opracowania

.-»BlA«-.

Wybor scenariuszy krytycznych do

----------'

Opracowuje PZU LAB SA przy

wspotpracy z Klientem




Etapy analizy

' Wyhor scenariuszy krytycznych do (] B c P
T : l 4 | BCP ceopeosgy '-* “‘\
worzenie planow 0 [Praedsiebiortwo] » ]
. , . . . ’ ‘ ' ] Weryfikacja dziatari
ciggtosci dziatania BCP I : :
(ang. Business Continuity Plan) ' 0 ' 0 U
(] 0 0 " Okreslenie terminow realizacji
' Okreslenie czasow: . [
] RTO; RTA; MTPD '
) ' 0
(] [ Wyznaczenie zasobow do
0 ¢ q 0 realizacji dziatan korygujacych
(] Przedstawienie scenariuszy ‘ 0 0
awaryjnych 0 [
O {\ 2 0 ‘ )
' : | 0 0 Okreslenie dziatar korygujacych
E ) Identyfikacja obszarow i zakresu ’ ’ .
0 opracowania [ : [ ]
Y ‘ N N N * Opracowanie procedur BCP
----,------' 0
Opracowuje PZU LAB SA przy [
- - oo @
wspotpracy z Klientem Opracowuje Przedsiebiorstwo
| ——————————————————




Etapy analizy

IV Etap
Tworzenie planow
ciggtosci dziatania BCP

(ang. Business Continuity Plan)

PZU LAB SA posiada autorski i sprawdzony model tworzenia BIA i BCP, dzieki
ktoremu klient otrzymuje nie tylko samo opracowanie, ale rowniez aktywne

narzedzie, umozliwiajgce kontynuacje opracowania we wtasnym zakresie BCP.

Arkusz BIA

d FreLas Analiza spracewane preaz PIULABS A izespidde BOP rabladu Grups
Azsty S A wTarnswis
Dbezar analizy b [MrSe yiyeey | | Tye|Podessped)  |Zagrozusis MTPDRE) [4 *l\*l.lﬂ brraswsns B B D Rarmanziza L Wakasmiki po werafeniu rekomendagi ' Preypgds Ui Fsarty dsdathows ds balk " i kosriawpe Fanit yi)
wrEpdEecoe wrz |alamant dls e BOP
L [ Tre RTARI| RTA punl| atratve|  Shrate i) L3 [ Tormi|  Unmgs G LA S * Sérada’ LS [Euma Sums Rezruch  |Keasty Rozruch | Noszty FIee—y E= Ines
e dubci < raZrinl n strud” (koartiw koarfcwpo |icces) | rezruche fcrarlpo | rosruchupo |00z (02p0 hox
- rek. ' rek." rek." rok."
= [ 1= - |~ =] I=[1= = = =1 1= 1= = == 1= |~ - I = I=I 1= = 1= |~ |~ == = |- E -
a4 aaleesoorr-ae |ece7 WKEZ] ¥ |Fem mzmze o wazaza TaE me |z |dek s = 0| mmoex| s | 5 [ raa| aad e Tamemiaa| 5 | £ 238000 R
STERDWMIA | whwrmsom wodoms
KROSOWMNIAY KGZ
VKT a2fas soogr-az [ece7 WKEZ] ¥ |Pomisescsen ] wetow 7| med | 2 e 7d 20075 | ECTeLs P h =| ad za0% cmazaas| 2 |2 TAK Lem0300) 390450
STERDWMIA | i ]
KROSOWMIA ¥ KET pazio
g 2t eooran |cee7 VEE] BN S EEdE | e [T T P 0 = = = | samao| 3 A Frr I
STERDWMIA |
KROSOWMNIA Y KEZ
A = D E G H I J K L M N 0] ¥ Q R 5 T
Nr Sc. wg BIA |Proces | Podzespot | Zagrozene + RTA |%strat| R (MTPD| RTO Procedury BCP Wymagane zasoby Wyznaczone Osoba podejmujaca Osoby odpowiedzialne za realizacje dziatan Stan realizacji Uy
(link) Urzadzenie element w prod. (Zakres dziatan korygujacych) terminy realizacji | decyzje wdroienia | Wydziat | Stanowisko | Nazwisko Zakres dziatan
- procedury odpowiedzialnosci
11.=0004-04 (0004 [V KGZ] Chromatograf awaria urzadzenia- | 90d | 100% | 5| 30d h
SYSTEM wphyw
STEROWANIA wykonywanych
analiz na proces
)




Etapy analizy

Cykliczna weryfikacja zagrozen w przedsiebiorstwie wg PDCA

V Etap

Stworzenie i utrzymanie
Systemu Zarzadzania

, ACT PLAN
Ciggtoscia Dziatania Zaimplementuj |  Zidentyfikuj
najlepsze roblem
BCMS (ang. Business Continuity rozwigzanie ° )
Management System)
O {\ CHECK DO
: Sprawdzaj, Wdréz plan

mierz, testuj

@ Zrédto: WdrozyliSmy normy ISO - Domgos2


https://domgos2.com/wdrozylismy-normy-iso/

Etapy analizy

V Etap

5 o : [ PODEJMOWANIE DECYZJI\
Stworzenie | utrzymanie =T )

Systemu Zarzadzania { )

: , . : TOLERANCJA RYZYKA
Ciggtoscig Dziatania 0 y

r

BCMS (ang. Business Continuity Oszacowanie ryzyka

Management System) o

prawdopodobienstwa

5

wystapienia zdarzen

Dziatanie

ZARZADZANIE RYZYKIEM

Oszacowanie konsekwencji
realizacji zagrozen

4

Identyfikacja zagrozen

N

Definiowanie zakresu i celu ﬁ
\

OCENA RYZYKA

ANALIZA RYZYKA




Plany ciggtosci dziatania

Dzieki stworzeniu planow ciagtosci dziatania mozna:

W przypadku realizacji
scenariuszy awaryjnych,
by¢ przygotowanym

na wystepujace
zaktocenia, poprzez
zastosowanie dziatan
reakcyjnych
przyjetych w BIA/BCP

Uniknac¢ realizacji
scenariuszy
awaryjnych, poprzez
zminimalizowanie
ryzyka

W przypadku realizacji
scenariuszy
awaryjnych, znacznie
zminimalizowac ich
negatywny wptyw

na organizacje

(w ramach przyjetych
zatozen w BIA/BCP)



BCP

SC

Zasadno
opracowania

Vil A ¥




Zasadnosc opracowania BCP

Przyktad 1

(

Maszyna

Status maszyny

Analiza ryzyka

sprezarka powietrza do procesu

maszyna krytyczna

dokonana wczesniej samodzielnie przez
organizacje

Na tej podstawie wewnetrznie
oszacowano, ze ten wezet
procesu nie stanowi zagrozenia
dla organizacji

v" Wynik analizy:

v" Whnioski i dziatania:

Przestdj z uwagi na awarie gtéwnych elementéw
konstrukcyjnych (brak dostepu czesci - czas
zamoOwienia min. 9-10 m-cy)

Organizacja zapewnita podstawowe, kluczowe
czesci do naprawy sprezarki




Zasadnosc opracowania BCP

Przyktad 1

Przeprowadzona analiza
BIA wykazata:

W przypadku wystapienia awarii (realizacji analizowanych scenariuszy
awaryjnych) naprawa maszyny wraz z prébami rozruchowymi bedzie trwata
okoto 4-5 miesiecy, pomimo zapewnienia przez organizacje gtownych
czesci zamiennych.

Analiza wykazata ponadto, ze organizacja nie uwzglednita w swoich
rozwazaniach wptywu awarii uktadow automatyki i sterowania maszyny
(nie doszacowano).

Oszacowano, ze awaria automatyki moze spowodowac przestdj instalac;ji
okoto 7 miesiecy.



Zasadnosc opracowania BCP

Przyktad 1
1 2
Analiza strat wynikajacych z przestoju procesu wykazata, ze:
v' posrednie straty finansowe organizacji przekraczajg ponad 70x wartosc
Przeprowadzona analiza sprezarki,
BIA wykazata:

v' nastagpi powiekszenie strat finansowych (zwiekszone koszty) organizacji
z uwagi na zakup ,,produktu” od firm zewnetrznych, aby zachowaé pozycje
na rynku i utrzymad dotychczasowych klientow.



Zasadnosc opracowania BCP

Przyktad 1
Wskazania w BCP:
v" zakup drugiej rownolegtej sprezarki,
Rekomendowane v' instalacja systeméw on-line do
dziatania po monitorowania stanu technicznego maszyny
opracowaniu i predykcyjnego utrzymania ruchu,
BCP:

v nowa koncepcja utrzymania ruchu
z uwzglednieniem dwoch maszyn -
planowanie przestojow serwisowych
przy zachowaniu ciggtosci pracy instalacji,
predykcyjne utrzymanie ruchu.




Zasadnosc opracowania BCP
Przyktad 2

(

Proces

Urzadzenie

Background

zasilanie energetyczne zaktadu

rozdzielnica gtowna SN

przez wiele lat zaktad miat duze problemy
z zasilaniem w energie elektryczng (brak mocy
i niestabilnosc¢ zasilania SN)

v Aktualny Status

Analiza ryzyka Zaktadu
dotyczaca dostawy zasilania

zaktad wybudowat dwa niezalezne zrddta
zasilania elektrycznego pokrywajgce 100%
zapotrzebowania kazde (wtasna jednostka
wytworcza + nowy kabel SN z GPZ)

w energie elektryczna zaktadu
nie wykazata mozliwosci
wystapienia takiego zaktocenia.




Zasadnosc opracowania BCP

Przyktad 2

Przeprowadzona analiza
BIA wykazata:

Analiza: Techniczny standard wykonanej inwestycji oraz wprowadzonych
rozwigzan energetycznych oceniono na wysokim poziomie. Jednakze zaktad

posiada gtowna rozdzielnice SN, ktdra jest wspolnym punktem dla obydwu
zrodet zasilania.

Scenariusz: W przypadku awarii lub pozaru rozdzielnicy gtéwnej SN zaktad
jest pozbawiony obydwu zrédet zasilania elektrycznego.

Szacowane straty w zaktadzie: ponad 60 min zt

Koszt nowej rozdzielnicy SN: ok. 1 mln zt

Rozwigzanie problemu na etapie inwestycji (w czasie gdy budowane byty
niezalezne zrodta zasilania): ~1 mln zt (tj. ponizej 2% wartosci catej inwestycji)



Zasadnosc opracowania BCP

Przyktad 2

Rekomendowane
dziatania po
opracowaniu
BCP:

Wykonanie nowej (dodatkowej) rozdzielnicy

SN stanowigcej podstawowy punkt przytaczenia
zaktadu do sieci zewnetrznej, zapewniajacy
mozliwo$¢ podania energii do zaktadu

z pominieciem rozdzielnicy przy jednostce
wytworczej energii.




Zasadnosc opracowania BCP
Przyktad 3

Linia produkcyjna Instalacja produkcji paliw odnawialnych

Status

Zaktad posiadat maszyny i urzadzenia na dobrym

poziomie technicznym oraz aktualne OZW i DZPW

Analiza ryzyka przeprowadzona w ramach dziatan wtasnych
Zaktadu, dotyczaca bezpieczenstwa realizacji procesu nie wykazata
zagrozen majacych wptyw na wystapienie szkody w wyniku, ktorej
zaktocona zostanie ciggtosc dziatania.

W dokumentacji ATEX sklasyfikowano strefy zagrozenia wybuchem
i oceniono ryzyko wybuchu na poziomie akceptowalnym.




Zasadnosc opracowania BCP

Przyktad 3

Przeprowadzona analiza
BIA wykazata:

Brak odcigzenia, izolacji i ttumienia wybuchu na newralgicznych weztach

i urzadzeniach instalacji, pomimo istniejacych stref zagrozonych wybuchem.

Scenariusz: zniszczenie instalacji przez wybuch pytu i pozar, wskazano
szczegolne narazenie na propagacje wybuchu wewnatrz instalacji (wybuchy

wtdrne / nastepcze).
Status wdrozenia BCP: Zaktad nie zdazyt wykonad rekomendacji z BCP
Szkoda sie zrealizowata!

Szkody w mieniu zaktadu: ponad 7 min zt.
Czas przestoju zaktadu: 12 m-cy (straty finansowe z tytutu braku produkgji
ponad 80 min zt).



Zasadnosc opracowania BCP

Przyktad 3
Podjete dziatania (na podstawie stworzonego
planu ciggtosci dziatania):
v' zakup na rynku wtérnym wyrobow w celu
zapewnienia dostaw dla kluczowych
Rek d klientow (spetnienie warunkow zawartych
exomendowane kontraktow) - utrzymanie pozycji na rynku,
dziatania po
gzga.cowamu v' zakup urzadzen i uruchomienie produkgji

w zmniejszonym zakresie bazujacej na
istniejgcej czesci instalacji - uruchomienie
5 m-cy po szkodzie,

v wykonanie docelowej instalacji
z adekwatnymi zabezpieczeniami
przeciwwybuchowymi.




Zapraszamy do
Oddziatow Sprzedazy
Korporacyjnej

PZU

pzu.pl/korpo

Sopot®
Gdansk
Szczecin
(]
Bydgoszcz Biatystok
® Torun ®
o
Poznari Warszawa
000
0000
kodz
( X )
Lublin
([ ]
Wroctaw
( X ) .
Kielce
([
Katowice
oo Krakow Rzeszéw



20 2

a¢sz

- 00

= oA O

ugk i~

e.m..u E

c Vo ke

enp 5

N & 3

pola iy M@

N = = [= 53

o= ® < v

o o= o 3
AN X 55

= N O N = a3

bt
AR
I@.\mﬁﬁﬁ

[ 2>8




	Slajdy tytułowe
	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17

	Plan Ciągłości Działania
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22: Pożar vs ciągłość działania biznesu
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28
	Slajd 29
	Slajd 30
	Slajd 31
	Slajd 32
	Slajd 33
	Slajd 34
	Slajd 35
	Slajd 36
	Slajd 37
	Slajd 38
	Slajd 39
	Slajd 40
	Slajd 41
	Slajd 42
	Slajd 43
	Slajd 44
	Slajd 45
	Slajd 46
	Slajd 47
	Slajd 48
	Slajd 49
	Slajd 50
	Slajd 51
	Slajd 52
	Slajd 53


