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Agenda

Sytuacja na rynku ubezpieczen

mojaFirma - Ryzyka cybernetyczne oraz pozostate produkty: D&O,
OC operatora BSP (drona), Cargo

Ubezpieczenie od ryzyk cybernetycznych

Ubezpieczenie odpowiedzialnosci zawodowej z tytutu
dziatalnosci technologicznej - OC zawodowe IT

Quiz z nagrodami




#spotkanialivePKK - gdzie szukaé materiatow?

4 PZU dla biznesu korporac (o}
@ @ PZU dla biznesu korporacyjnego
Oferta Zarzadzanie ryzykiem Materiaty do pobrania Media o nas Kontakt

Oferta Zarzadzanie ryzykiem Materiaty do pobrania Media o nas Kontakt

PZU dla brokera - w trosce
o naszych wspélnych klientow

Integracja struktur obstugujgcych zapytania brokerskie dla wszystkich
segmentéw klientéw majatkowych PZU SA, w tym korporacyjnych, MSP
oraz indywidualnych to gwarancja efektu synergii we wspotpracy

z kancelariami brokerskimi. Koncentracja odpowiedzialnoéci w jednym
obszarze, a takze ujednolicone standardy, procedury i procesy

to skuteczniejsze wsparcie obszaru brokerskiego w realizacji projektéw

ubezpieczeniowych na rzecz naszych wspélnych klientéw.

PZU dla brokera - spotkania live

. ZImieniamy sie dla Was - 10.04.2026 .

+  Prezentacja - #spotkanielivePKK 10.04.2026.pdf

+  Q&A- pytania i odpowiedzi #spotkanialivePKK 10.04.2026.pdf




Rynek
przedsiebiorstw




Ubezpieczenia przedsiebiorstw prawie jak rynek FMCG w Polsce... FMCG broni wzrostu
ceng, ubezpieczenia rosng wolumenem
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Dynamika rynku
(przedsiebiorstwa,
narastajaco)

e Po lepszym grudniu 2025
@ spadek dynamiki na poczatku

2026 r. ponizej 100%

7\ Szybkie odbicie i powrét do
| | niewielkich wzrostow w
— 1" kolejnych miesigcach
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Dynamika rynku przedsiebiorstw - ub. komunikacyjne i pozakomunikacyjne

(dane narastajaco)

o W ub. komunikacyjnych
stabilny poziom rynku przez
wiekszo$¢ 2025 r., zatamanie
w styczniu i lutym 2026,
odbicie w kolejnych
miesigcach

W ubezpieczeniach
pozakomunikacyjnych -
stabilny poziom dynamiki
rynku miedzy 99-104% z
trendem wzrostowym w
ostatnich miesigcach

690- Dynamika rynku (przedsiebiorstwa) - ub. komunikacyjne

Dynamika rynku (przedsiebiorstwa) - ub. komunikacyjne
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Ubezpieczenia komunikacyjne - dynamika liczby polis na rynku przedsiebiorstw
(narastajaco)
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Ubezpieczenia komunikacyjne - dynamika Sredniej sktadki na rynku przedsiebiorstw
(narastajaco) --¢--Dynamika $r. sktadka (przedsiebiorstwa) OC
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Ubezpieczenia pozakomunikacyjne - dynamika sktadki na rynku przedsiebiorstw
(narastajaco) - grupa 819 oraz grupa 13

Dynamika rynku (przedsiebiorstwa) - ub. pozakomunikacyjne gr. 8,9
- ® -Dynamika rynku (przedsiebiorstwa) - ub. pozakomunikacyjne gr. 13
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mojaFirma
Ryzyka cybernetyczne

oraz pozostate produkty:
D&O, OC operatora BSP
(drona), Cargo

Alicja Wrona - Menedzer Projektow Biznesu
Korporacyjnego - Koordynator,
Zespdt Projektow Biznesu Korporacyjnego




mojaFirma dla brokerow i klientéw

Zarzadzaj ubezpieczeniem
w mojaFirma

stugowa platforma, dzieki ktérej zyskujesz
tatwy i p do produktéw, ustug i rozwigzar PZU dla

u online zawsze tam, gdzie cheesz i kiedy

Najblizsze plany

rozwojowe

Platforma

\ 3 ) Cargo

(2)

Ryzyka
cybernetyczne

()

D&O

ocC
operator

a BSP
(drona)

— Proces flotowy - samodzielne przygotowanie oferty ubezpieczenia floty

— Obstuga posprzedazowa - przenoszenie modutow Everest dla Brokera do
mojaFirma (jedno narzedzie dla Brokera)



Co zrobié, aby méc korzystac z platformy mojaFirma ?

@ PZU dla biznesu korporacyjnego L y
Oferta Zarzadzanie ryzykiem Materiaty do pobrania Media o nas Kontakt

Wypetnij formularz
i wyslij do PZU

Materiaty do pobrania
mojaFirma.pzu.pl

~~  Wniosek o zarejestrowanie nowego uzytkownika mojaFirma.pzu.pl

WNIOSEK 0 ZARE]

Dane kancelarii brokerskiej
Nazwa:

Regon: - xlsx
np:

Adres

ie, | nazwi y ionej zgodnie z
gospodarcze)) | I—

pzu.pl/korpo
Prosimy o przestanie wypefnionego elektronicznie wniosku oraz skanu podpisanego wniosku
W przypadku pytari prosimy o kontakt z Doradca kiienta

+  Wniosek o zarejestrowanie nowego uzytkownika na platformie mojaFirma

Oddziaty Sprzedazy Korporacyjnej

o

Aktywacja konta Petnomocnictwo

Na wskazany adres mailowy
z wniosku zostanie przestany
link aktywacyjny do
stworzonego konta.
Przy aktywacji konieczne
bedzie zapoznanie sie
i zatwierdzenie regulaminu
platformy i klauzuli IADO.

Posiadanie petnomocnictwa
do zawierania w imieniu
i narzecz ubezpieczajgcego
umow ubezpieczenia.
Konieczne po otrzymaniu
uprawnien do mojaFirma
i na etapie ofertowania
danego produktu.

™~

Lp| - Ilnzw’da; s Imie PESEL (korespondencja dnlyﬂ‘:mr:szu:kdmwysyhmnam Telefon komdrkowy TWOJe konto JEStJUZ aktywne (1 21 KB)mSg

@ W sprawie oferty ubezpieczenia zapraszamy do kontaktu
JOR— J—— - T ———— z Oddziatami Sprzedazy Korporacyjnej PZU lub Centrum
b - e Obstugi Biznesu Korporacyjnego.
Data i podpis/ pieczatka oslolzv rawni ﬁ :ng:dnielKRS p



https://www.pzu.pl/korpo/skontaktuj-sie-z-nami
https://www.pzu.pl/korpo/skontaktuj-sie-z-nami
https://www.pzu.pl/korpo/skontaktuj-sie-z-nami

Whniosek o zarejestrowanie nowego uzytkownika na platformie
mojaFirma.pzu.pl - proste produkty

WHIOSEK O ZAREJESTROWANIE HOWEGO UZYTKOWNIKA NA PLATFORMIE WWW.MOJAFIRMA.PZU.PL

Dane kancelarii brokerskiej

Nazwa:
Regon:
NIP:
Adres . . .
Wypetnienie wniosku
Imig i nazwisko osoby uprawnionej zgodnie z KRS (jezeli reprezentacia wigloosobowa, 0 d OStQP do mOj aFirma -
prosimy o wskazanie wszystkich) lub wiasciciela firmy (esli dotyczy jednoosobowe] dziatainosci
gospacarczs) formularz do pobrania ze
Prosimy o przestanie wypetnionego elektronicznie wniosku oraz skanu podpisanego wniosku na adres Doradcy klienta StrO ny pZU . p l/ kO rpO
W przypadku pytan prosimy o kontakt z Doradcy klienta
Dane uzytkownikow Platformy (wszystkie pola =3 obligatoryjne)
Adres email . H H
. N Telefon ki ks
Lp Hazwisko Imig PESEL (korespondencia dutv’:zacaasdg:ize)mu bedzie wysylana na ten [nu:ar t‘;l:furz";uozunoﬁ) P°d p Is (e le kt roniczn y lu b
- tradycyjny) przez osobe
2 uprawniona do
3 .o .o
4 reprezentacji kancelarii
5 . .
6 brokerskiej
7 (zgodnie z KRS)
8
9
10
Oswiadczam, Ze w przypadku wypowiedzenia, odwofania lub wygasnieda pefnomocnictwa, bezzwlocznie tzn tego samego dnia poinformuje PZU §.A. o tym fakcie, przekazujac stosowne oswiadczenie m "." .
adres majafirma@pzu.pl WyS 1 J .
Oswizdczam, Ze wskazane powyZef osoby posiadaiz pefomocvcine do reprezentowania frmy oraz mogs zaskceptowad w jef imeniuy Regulamin swiadczena Usiug drogs elektronicena 22 posrednictwem Platformy www.mojaiirma.pzu.pl™ 2 b samym H >
Zzawrzed Umowe o Swisdczenie Usiig drogg elekironicana o d d z I a{y S p rze d a zy
Aimins em powyszyd danyoh voh bedzne PIL 5A 7 sedziba w Warszawie, ronde Ignacege Daszyrisiiego 4, 00-843 Warszawa Ko rpo ra Cyj n ej

Data i podpis/pieczatka osoby uprawnionej zgodnie z KRS (iezef reprezentaga wieloosobows, koniecna jest adpowiednia fosc podpisc)
lub wiasciciela firmy (esi dotyezy jednoosobowe dziztainoso gospodarezej)

Humer telefonu i adres ilowy osoby podpisujacej

—l Telefon komérkowy Adres email pzu




Ryzyka
cybernetyczne
w mojaFirma




mojafirma.pzu.pl - oferowanie prostego produktu cyber a

CEL:

umozliwienie brokerom samodzielnego wystawienia polisy w oparciu o prosty produkt Cyber
(staty zakres ubezpieczenia, prosta matryca sktadki) .

Automatyczny proces

ofertowania i polisowania - —N
generowanie i pobranie e | )
wydruku j— Whniosek o oferte - zakres w 3
p— wariantach
Przychody SuU Su
Zaproszenie brokera do wspétpracy do 3 mlin zt 500 tys. zt| 1 mlnzt
0000 | i samodzielnego wystawienia od 3 mln zt do
oferty/polisy - autoryzacja doradcy. 100 mlin zt tminzt | 3mlnzt

N Likwidacja szkod, naliczanie
~ i rozliczanie kurtazu,

Generyczhe funkcjonalnosci 1 rozliczanie sktadki z klientem
budowania obrazu oferty, /L(_l

dotaczania petnomocnictwa
brokera, kalkulacji sktadki opartej o
prostg matryce

i wystawienie polisy

v

- zgodnie z istniejacymi do
tej pory modelami dla
produktu Cyber

16 rfu
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Ryzyka cybernetyczne na mojaFirma - dla kogo?

> klienci korporacyjni,
> klienci MSP,

odpowiedzialni prawnie za dane osobowe lub wykorzystujacy w
swojej dziatalnosci infrastrukture informatyczna.

Antygrupa: osoby fizyczne.

Pozadane branze:

v" spotki IT i technologiczne,
v" Jednostki Samorzadu Terytorialnego,
v' dziatalnosc przemystowa,

v" spedycjai magazynowanie.



Pozostate
proste
produkty

w mojaFirma




mojafirma.pzu.pl - D&O oraz OC operatora BSP (drony)

CEL:

umozliwienie brokerom samodzielnego wystawienia polisy ze statym zakresem ubezpieczenia, 3 wariantami

ubezpieczenia i prosta matryca sktadki

OOOO|

——/—
—~

19

Automatyczny proces
ofertowania i polisowania -
generowanie i pobranie
wydruku

Zaproszenie brokera do wspétpracy
i samodzielnego wystawienia
oferty/polisy - autoryzacja doradcy.

Generyczne funkcjonalnosci
budowania obrazu oferty,
dotaczania petnomocnictwa
brokera, kalkulacji sktadki opartej o
prostg matryce

i wystawienie polisy

:

Il
®

N
tJVJ

Whiosek o oferte - zakres w 3
wariantach sumy
ubezpieczenia/gwarancyjnej

Likwidacja szkéd, naliczanie
irozliczanie kurtazu,
rozliczanie sktadki z klientem
- model jak w przypadku
standardowych oferowanych
produktow




D&O

Cztonkowie zarzadu,

Osoby petnigce funkcje zarzadcze,
Cztonkowie Rady Nadzorczej,

Spotka.

Ubezpieczenie D&O chroni Ubezpieczonych
petnigcych funkcje zarzadcze przed
odpowiedzialno$cia wynikajaca z niewtasciwego
petnienia obowigzkdw i wykonywania czynnosci
zarzadczych w spotce kapitatowej.

N 2 2 2

Antygrupa:

- Podmioty inne niz spotka kapitatowa i
spotdzielnia mieszkaniowa,

- Podmioty inne niz cztonkowie wtadz spotki.

Pozadane branze, wszystkie spotki kapitatowe:

> Spotki kapitatowe, spétdzielnie mieszkaniowe,

> Cztonkowie wtadz spotki.
20

Obowiazkowe
ubezpieczenie OC
operatora BSP (drony)

> klienci korporacyjni,
> klienci MSP,

Obowiazek posiadania ubezpieczenia OC przez
operatoréw bezzatogowych statkdw
powietrznych (BSP/dronéw) w Polsce wynika ze
znowelizowanej ustawy Prawo lotnicze.

Antygrupa:

- wojsko, stuzby porzadku publicznego,
stuzby specjalne,

- wykonujacy loty z kategorii
certyfikowanej.

Pozadane branze:

> Kazda firma uzywajaca dronéw o masie od
0,25 kg do 20 kg i bedaca zarejestrowanym
w Urzedzie Lotnictwa Cywilnego
operatorem BSP.



Cargo
w mojaFirma
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Cargo na mojaFirma - dla kogo?

> klienci korporacyjni,

> Klienci MSP,

przedsiebiorcy, ktdrzy moga byc¢ narazeni na uszczerbek majatkowy w
przypadku szkody podczas transportu mienia (ponosza ryzyko

transportowe). Podmioty (ubezpieczajacy i ubezpieczony) majace
zarejestrowang dziatalnos$é gospodarcza na terenie Polski.

Antygrupa: osoby fizyczne, przedsiebiorcy nieponoszacy ryzyka
transportowego.

Pozadane branze:

v’ spedytorzy,
v’ przewoznicy,
v handlowcy,

v' producenci.



Co zrobié, aby méc korzystad z platformy mojaFirma - cargo?

e O

Zawarcie Umowy
generalnej i
zdefiniowanie ofert

Zawarcie Umowy Generalnej
przygotowanej przez doradce
PZU na bazie warunkow oferty
i zdefiniowanie zakreséw
ofert w ramach ktérych beda
zawierane polisy jednostkowe.

-

Dane do oferty

Dostarczenie uzupetnionego
wniosku o dostep do
mojaFirma oraz
petnomocnictwa

Wypetnienie wniosku o dostep
do mojaFirma i podpisanie go
przez osobe uprawniong do
reprezentacji ubezpieczajacego
wskazana w KRSie.

Dotaczenie petnomocnictwa

do zawierania w imieniu i na
rzecz ubezpieczajagcego uméw
ubezpieczenia.

3

Whiosek

W sprawie oferty ubezpieczenia zapraszamy do kontaktu
z Oddziatami Sprzedazy Korporacyjnej PZU

23

Aktywacja konta

Na wskazany adres mailowy
z wniosku zostanie przestany
link aktywacyjny do
stworzonego konta.

Przy aktywacji konieczne

bedzie zapoznanie sie
i zatwierdzenie regulaminu
platformy i klauzuli IADO.

]


https://www.pzu.pl/korpo/skontaktuj-sie-z-nami

Whniosek o zarejestrowanie nowego uzytkownika na platformie
mojaFirma.pzu.pl+ petnomocnictwo - cargo

WHIOSEK O ZAREJESTROWANIE NOWEGO UZYTKOWNIKA NA PLATFORMIE WWW.MOJAFIRMA.PZU.PL

24

Imie i nazwisko osoby uprawnionej zgodnie z KRS (jezeli reprezentacia wieloosobowa,
prosimy o wskazanie wszystikich) lub wiasciciela firmy (jesi dotyczy jednoosobowe] dzisfalnosd

Dane Ubezpieczajacego (firmy)
Nazwa:

Regon:

NIP:

Adres Uzytkownika

gospodarczej)

Prosimy o przestanie wypetnionego elektronicznie wniosku oraz skanu poedpisanego wniosku na adres Doradcy klienta

‘W przypadku pytari prosimy o kontakt z Doradca klienta

Dane uiytkownikéw Platformy (wszystkie pola s3 obligatoryjne)

Adres email
Lp Nazwisko Imie PESEL {korespondencja dotyczaca systemu bedzie wysylana na ten
adres)

1

2]

3

4

5

]

7|

8

9
10

Oswiadczam, 7e w przypadku wypowiedzenia, odwolania lub wygasniecia pefnomocnictwa, bezzwlocznie tzn tego samego dnia poinformuje PZU 5.A.
adres mojafirma@pzu.pl

; .
Owiadczam, Ze wekazane powyiel osoby posiacdas PEMOMOCTICtv do reprezentowania frmy oraz moga Zaskceptowad w el imeni Requismin Swiadczenia Ushig droga elektroniczna z3 pe SPOSO b ustalenia s.ubezp.

zawrzec Umowe o swisdczenie Usiug drogs elekiroricans
Administratorem powy2szych danych osobowych bedzie PZL 5A 7 siedzibg w Warszawie, rondo Tgnacego Daszyriskiege 4, 00-843 Warszawa

1

Data i podpis/pieczatka osoby uprawnionej zgodnie z KRS gesel reprezentaga wisloosobows, konieczna jest odoowiednia o podisdi)
lub wiasciciela firmy Gest dotvezy jechoosobower draianosa gospodarezey)

¥,

q

Numer

iadres

y osoby p

ej

Zatgcznik nr 2 do Umowy genralnej ...
Wykaz Pakietow (Ofert)/ przykfad)

Szablon oferty 1

Nazwa oferty transporty krajowe - maszyny i urzadzenia
Przedmiot ubezpieczenia Maszyny i urzgdzenia

Typ transportu obecy

Rodzaj $rodka transportu samochod, kolef

Sposob ustalenia s.ubezp. fakturowa
Max wartosc na jednym ér. transp. samochdd - 200 000 EUR
sktad kolejowy - 1 000000 EUR

Rodzaj mienia nowe

Zakres terytorialny RP

Zakres ochrony petny + klauzule 1,2, 3,4, 5,6
Franszyza redukcyjna 2000zt

Stawka 0,12 promila

Szablon oferty 2

Nazwa ofarty transporty miedzynarodowe - maszyny i urzadzenia

Przedmiot ubezpieczenia Maszyny i urzadzenia

Zakres terytorialny transporty pomiedzy RP a krajami Europy, USA, Brazylig, RPA, z za
Typ transportu obecy

samochdd, kolej, statek
fakturowa

Rodzaj $rodka transportu

Max wartosc na jednym ér. transp. samochdd - 200 000 EUR
skitad kolejowy - 1 000000 EUR
statek - 2 000 000 EUR

Rodzaj mienia nowe

Telefon komdrkowy

Adres email




Zapraszamy

do korzystania
z platformy
selfservice

mojaFirma.pzu.pl

"ZU dla

‘ ' Brokera


https://www.pzu.pl/korpo

p/u

Ubezpieczenie od ryzyk
cybernetycznych

Paulina Borowiec - Koordynator ds. Underwritingu,
Zespot Underwritingu Ubezpieczen OC i Transportowych

rfu
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Agenda

® Ryzyka cybernetyczne - czym s3?
o Przyktady szkdd
() Ryzyka cybernetyczne w Polsce

o Oferta PZU

() Ocenaryzyka

Czego sie dowiesz z tej prezentacji?

Typowe zagrozenia, dane statystyczne, przyktady szkod, wptyw atakéw na dziatalno$¢, zakres ochrony
ubezpieczeniowej, wymagania dot. zabezpieczen
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Ryzyka cybernetyczne

Ryzyko wystgpienia u ubezpieczonego lub u 0séb trzecich szkdd
zwigzanych z eksploatacja sieci komputerowe.

> Szkody - straty finansowe, reputacyjne, operacyjne
- Do najczestszych zagrozen naleza: DoS/DDoS, ransomware, phishing

->Krytyczne sektory, np. transport, zdrowie, energetyka, media
czy finanse.

~Jednoczesnie to wtasnie te firmy sa najbardziej scyfryzowane
(*nie dot. szpitali)
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Ryzyka cybernetyczne

Ryzyka zwigzane z uzytkowaniem systeméw IT

> Dotycza kazdego urzadzenia majacego potaczenie z siecia

> Nie istnieja procedury, programy czy systemy, ktére gwarantuja
bezwarunkowe bezpieczenstwo

Komputer, smartfon, Systemy sterowania
tablet przemystowego
Ataki ukierunkowane i Brak gwarancji_
nieukierunkowane bezp|$§zz§&13twa B



Skutki?

Dane osobowe Utrata danych Oprogramowanie Odpowiedzialnos¢
o) — E— =
H‘VLPJ] N \ | PLN ||

o

ooo o
1]

ooo
ooo

Kradziez danych Zaszyfrowanie danych Zainfekowanie Koniecznos$¢ wyptaty Atak na systemy
osobowych ztosliwym odszkodowan sterowania

oprogramowaniem przemystowego
31



Rodzaje cyfrowych zagrozen

Ransomware Phishing DDoS Inne
Maleware Smishing (SMS)

Vishing (voice)

32



Ransomware - Colonial Pipeline

Colonial Pipeline to jedna z najwiekszych sieci
rurociggéw paliwowych w USA

Przebiegataku

e Data ataku: 7 maja2021r.

® Rodzaj ataku: Ransomware

® Sprawcy: Grupa hakerska DarkSide, powigzana z
rosyjskim cyberpodziemiem.

® Metoda: Zainfekowanie systeméw IT ransomwarem,
ktdry zaszyfrowat dane i zazadat okupu.

Reakcja i konsekwencje

FBIiinne agencje federalne rozpoczety $ledztwo.
Rzad USA ogtosit ransomware jako zagrozenie dla
bezpieczenstwa narodowego.

Colonial Pipeline wdrozyto nowe procedury
bezpieczenstwa.

Wzrost inwestycji w cyberbezpieczenstwo
infrastruktury krytyczne;j.
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Sprawca: litewski cyberprzestepca

Metoda: Podszywanie sie pod zaufanego dostawce
(Quanta Computer).

)> Mechanizm ataku:

— Wysytat fatszywe faktury i e-maile do dziatdéw finansowych Google i Facebooka.

— Uzywat podrobionych domen i kont bankowych.
— Skutek: Obie firmy przelaty tacznie ponad 100 milionéw dolaréw na konta

kontrolowane przez przestepce.



Ryzyka cyber w Polsce

-21247.352




Cyberzagrozenia w Polsce - skala, ryzyko, odpowiedzialnosé

Rekordowa liczba atakéw w 2025 roku - czy firmy sg odpowiednio zabezpieczone?

Cyberbezpieczeristwo pod presja - 236 tysiecy atakow
>140 O/Q W 2025 roku

® W Polsce obserwujemy dynamiczny wzrost zagrozen
cybernetycznych.

W 2024 - 111 tysiecy incydentéw (CERT Polska)
W 2025 - 272 tysiecy incydentéw. (CERT Polska)

Wzrost liczby atakéw

TO P 5 W U E Polska znalazta si¢ w TOP 5 najbardziej atakowanych krajéw w

@ UE.

*Raport ENISA Threat Landscale 2025 15% wszystkich incydentéw w kategorii atakdéw na administracje
publiczna

1. miejsce

W Indeksie Cyberbezpieczefistwa
Narodowego (NCSI).

Polska w czotéwce cyberbezpieczeristwa
Polska zajmuje pierwsze miejsce w Indeksie Cyberbezpieczenstwa
Narodowego (NCSI)
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Cyberstatystyki 2024-2025

W ciggu zaledwie roku obserwujemy znaczacy wzrost liczby zarejestrowanych incydentdéw cybernetycznych - az o 144%)!

CSIRT poziomu krajowego: Zmiana procentowa

+152% CSIRT NASK

CSIRT NASK 103 449 260783 A+152%
CSIRT GOV 3991 5033 A +26%
CSIRT MON 4220 7125 A +69%

T +26% CSIRT GOV
) 2e%

Sumaryczna roczna liczba

. . P 111 660 272941 A+144%
zarejestrowanych incydentow:

+69% CcSIRT MON

CSIRT NASK: Zgtoszenia Srednia dzienna Incydenty Srednia dzienna

2024 600 990 1646 103 449 283
2025 658 320 1803 260783 714
Zmiana A+9,5% A+152%
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Najbardziej narazone branze

38

Energetyka
i infrastruktura
krytyczna

Sektor medyczny
Ochrona zdrowia

Ustugi publiczne
i transport

Administracja
publiczna

Finanse i bankowos¢




Oferta PZU -
ubezpieczenia ryzyk

cybernetycznych




Oferta PZU w zakresie ubezpieczenia ryzyk cybernetycznych

Jak dobrac ubezpieczenie cybernetyczne do wielkosci firmy?

OWU od ryzyk cybernetycznych WU ryzyk cybernetycznych

e Kklienciz przychodami do 1 000 000 000 zt e Klienci z przychodami powyzej 1 000 000 000 zt

Dzieki takiej konstrukcji oferty, PZU moze skutecznie chronié firmy kazdej wielkosci, niezaleznie od branzy czy poziomu ekspozycji na ryzyko cybernetyczne.

40



Oferta PZU w zakresie ubezpieczenia ryzyk cybernetycznych (OWU)

Zakres, odbiorcy, wytaczenia

Rodzaje zdarzen

Branze trudne: Skutki zdarzen:

ubezpieczeniowych m. in:

e przemyst rozrywkowy dla dorostych e ujawnienie danych e spowolnienie dziatania lub

o gry hazardowe on-line zablokowanie sieci komputerowej

e btad operatora, pracownika

e produkcja gier komputerowych . e utrata danych: klientéw,
o } e wtamaniado baz danych, ransomware z
e wytwarzanie i przetwarzanie walut kontrahentow
el e blokada ustug

e zaszyfrowanie danych i zadanie okupu

" oo za ich odzyskanie
e agregacja i analityka danych

o linie lotnicze e dostep do danych wrazliwych przez

Z ubezpieczenia moga skorzystac: osoby nieuprawnione
. i . e “instytucje koscielne
— klienci korporacyjni, o o e nieplanowane przestoje i straty
e wydobycie i przetwarzanie paliw ..
— malii $redni przedsiebiorcy, kopalnych produkgji, utrata zysku
— podmioty odpowiedzialne * biomedycyna, biotechnologia e utrata klientéw

. i badania naukowe,
prawnie za rekordy danych

osobowych lub wykorzystujacy
w swojej dziatalnosci
infrastrukture informatyczna. *  finansowanie spordw sadowych,
Ubezpieczenie ryzyk cybernetycznych to ochrona przed stratami finansowymi (kosztami,
odszkodowaniami), spowodowanymi naruszeniem danych lub naruszeniem
bezpieczenstwa sieci.

e radiologii,

e *kancelarie prawne i doradztwa prawnego,

‘ 41 PZU DLA BIZNESU KORPORACYJNEGO




Konstrukcja ubezpieczenia ryzyk cybernetycznych (OWU)

Kompleksowa konstrukcja polisy cyber - co obejmuje ochrona?

odpowiedzialnos¢ cywilna,
administracyjna

»  np.odpowiedzialno$¢ z tytutu naruszenia
prywatnosci: utrata danych klientéw,
pracownikow

»  naruszenie regulacji dotyczacych ochrony
danych osobowy

42

szkody wtasne, koszty

»  np. koszty odtworzenia danychi
programow

»  utratazysku

»  utrataklientéw

zarzadzanie incydentem, panel
specjalistow, assistance

»  incydent menedzer
»  biegli ksiegowi
»  prawnicy

» agencjaPR

»  specjalisci IT, informatycy $ledczy (




Kluczowe przewagi oferty PZU

Lista iski i

q Niskie Udziaty
ubezpieczanych wtasne
dziatalnosci

Szybka i prosta

ocena ryzyka Brak udziatu

wtasnego dla
Kosztow
Naprawienia

Brak podlimitow

. . OdpowiedzZ naincydent
sumy ubezpleczenla

- Call Center-24/7/365

43 pfu



Ocena ryzyka, czyli
underwriting
w praktyce




Ocena ryzyka

45

przychody do 100 000 000 zt

Zapora sieciowa (firewall) przeznaczona do
uzytku komercyjnego na wszystkich
zewnetrznych bramach sieciowych oraz
antywirus przeznaczonego do uzytku
komercyjnego w catej sieci

przychody do 300 000 000 zt

Wszystkie dane osobowe 0s6b fizycznych sa
szyfrowane w sieci i podczas transmisji

Tworzenie kopii zapasowych istotnych danych
co najmniej raz na 7 dni, przechowywanie ich
w $rodowisku oddzielonym od pozostate;j sieci
oraz testowanie co najmniej co 365 dni

Wytaczono protokét RDP (Remote Desktop
Protocol) na wszystkich punktach koficowych
sieci, w tym na serwerach, chyba ze sg one
chronione przez MFA

Wdrozono protokoty SPF, DKIM lub DMARC

Poprawki krytyczne oprogramowania
instalowane w ciggu 30 dni od ich wydania

Zdalny dostep do sieci zabezpieczony MFA
(multifactor authentication, uwierzytelnianie
wielosktadnikowe

Nie posiadasz sprzetu lub oprogramowania
wycofanego z eksploatacji, a jesli tak, to sg one
odizolowane od sieci

Srodowisko technologii operacyjnej (OT) jest
oddzielone od systeméw IT

Brak szkéd w okresie ostatnich 3 lat.

Roczny przychdd z transakgji online nie
przekracza 25% catosci przychoddéw
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Zapraszam do kontaktu

Paulina Borowiec
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Ubezpieczenie

odpowiedzialnosci
zawodowej z tytutu
dziatalnosci
technologicznej

- OC zawodowe IT

Marcin Jarosz - Koordynator ds. Underwritingu,
Zespét Underwritingu Ubezpieczen OC i
Transportowych




Oferta PZU - dla kogo?

Ubezpieczenie skierowane do przedsiebiorcow z branzy technologii
informatycznej, w szczegolnosci wykonujacych dziatalnosé zwigzana
z oprogramowaniem i doradztwem w zakresie informatyki oraz
dziatalnosc powigzang - np.:

Software House’y (firmy tworzace dedykowane oprogramowanie)
Dostawcy ustug chmurowych
Ustugi hostingowe/tworzenie stron internetowych

DN N NN

Sprzedaz, instalacja i konserwacja oprogramowania firm
trzecich

<

Ustugi zarzadzane (umowy SLA - Service Level Agreement)

<

Producent lub projektanci sprzetu IT
v wiele innych...



PZUdlaIT -
kompleksowa ochrona %

dla cyfrowego biznesu

L __)

Zakres ochrony

e Szkody wyrzadzone osobie trzeciej z tytutu naruszenia dotyczacego ustug technicznych
i profesjonalnych

e Szkody wyrzadzone osobie trzeciej z tytutu naruszenia dotyczgcego produktow
technicznych

e Koszty




Jakie szkody chroni ubezpieczenie OC
zawodowe IT?

Skasowanie danych/uszkodzenie danych

1. Ubezpieczony kasuje przez przypadek baze zdjec firmy medialnej/
baze danych klientow.

2. Uszkodzenie bazy danych przy okazji aktualizacji systemow.

3. Btedy podczas integracji roznych systemow.



Jakie szkody chroni ubezpieczenie OC
zawodowe IT?

Naruszenie praw autorskich

1. Ubezpieczony instaluje oprogramowanie na urzadzeniach
technicznych (np. sterownikach PLC, komputerach przemystowych) bez
posiadania odpowiedniej liczby licencji.

2. Ubezpieczony modyfikuje oprogramowanie dostarczone przez
zewnetrznego dostawce, naruszajac warunki licencji (np. open source z
ograniczeniami).

3. Ubezpieczony integruje cudze oprogramowanie (np. biblioteke do
analizy danych) w swoim produkcie technicznym bez uzyskania licencji.

4. Ubezpieczony instaluje oprogramowanie przeznaczone wytacznie do
uzytku OEM na urzadzeniach, ktdre nie spetniaja tych warunkéw
(naruszenie licencji OEM).
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Jakie szkody chroni ubezpieczenie OC
zawodowe IT?

i wiele innych sytuacji zwigzanych z ustugami technologii
informatycznej.



Oferta PZU

7 Okres ubezpieczenia: 12 miesiecy

@ Trigger: claims made

SG do 10 mln zti przychody do 50
mln zt - dostepna ,,od reki”

53 rfu



Podstawa ustalenia sktadki
ubezpieczeniowej jest podany
przez ubezpieczajacego obrot

oraz wysokosc oczekiwanej

sumy ubezpieczenia

Kwestionariusz oceny ryzyka

Mozliwosc oparcia sie na
kwestionariuszu zewnetrznym




Apetyt na ryzyko

Szkolenia IT

Outsourcing IT

Zarzadzenie infrastrukturag IT/

Rozwigzania chmurowe ustugi zarzadzane

Dostawcy ustug internetowych
Software house

Tworzenie i hosting stron
internetowych, optymalizacja

Sprzedaziinstalacja stron internetowych

oprogramowania

Projektanci i producenci

Informatycy prowadzacy sprzetu IT

dziatalnos¢ gospodarcza (B2B)

...iwiele innych

Integracja systemow IT

55
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Dlaczego warto?

v' odszkodowanie dla 0s6b, ktorym ubezpieczony wyrzadzi
szkode w zwigzku z prowadzona dziatalnoscig zawodowa
w branzy technologii informatycznej

v' zwiekszenie wiarygodnosci wobec klientow i partnerow
biznesowych

v" wymogi kontraktowe

v’ ograniczenie ryzyka zwigzanego z wykonywaniem
dziatalnosci zawodowej



Zapraszamy po wiecej na
strone produktu

Biuro Pozakomunikacyjnych Ubezpieczen
Korporacyjnych
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RSB Pétnoc
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Monika Dabrowska- Regionalny Dyrektor Sprzedazy Biznesowej
e-mail: monidabrowska@pzu.pl, tel. 666 889 626

Jarostaw Przestaw, Dyrektor Oddziatu Sprzedazy Biznesowej Biatystok (w tym filia Olsztyn)
e-mail: jprzeslaw@pzu.pl, tel. 785 991 798

Anna Kreja, Dyrektor Oddziatu Sprzedazy Biznesowej Gdansk
e-mail: akreja@pzu.pl, tel. 603 378 014

Ireneusz Dzieciotowski, Dyrektor Oddziatu Sprzedazy Biznesowej Sopot
e-mail: idzieciolowski@pzu.pl, tel. 666 887 143

Janusz Balinski, Dyrektor Oddziatu Sprzedazy Biznesowej Warszawa 1
e-mail: jabalinski@pzu.pl, tel. 781 999 541

Monika Szymandera-Zawadzka, Dyrektor Oddziatu Sprzedazy Biznesowej Warszawa 2
e-mail: mszymandera@pzu.pl, tel. 666 885 691

Mariusz Biernat, Dyrektor Oddziatu Sprzedazy Biznesowej Warszawa 3
e-mail: mabiernat@pzu.pl, tel. 727 020 013

Patryk Kosman, Dyrektor Oddziatu Sprzedazy Biznesowej Warszawa 4
e-mail: pkosman@pzu.pl, tel. 601 206 826

Barttomiej Michno, Dyrektor Oddziatu Sprzedazy Biznesowej Lublin
e-mail: bmichno@pzu.pl, tel. 785 991 235


mailto:monidabrowska@pzu.pl

RSB Potudnie

60

Tomasz Bas- Regionalny Dyrektor Sprzedazy Biznesowej
e-mail: tbas@pzu.pl, tel. 697 716 223

Dorota Turek, Dyrektor Oddziatu Sprzedazy Biznesowej £6dz 1
e-mail: dorturek@pzu.pl, tel. 887 875 164

Mateusz Marczak, Dyrektor Oddziatu Sprzedazy Biznesowej £6dz 2
e-mail: mamarczak@pzu.pl, tel. 666 885 687

Agnieszka Gruszkiewicz-Kuc, Oddziat Sprzedazy Biznesowej Kielce
e-mail: agruszkiewicz@pzu.pl, tel. 666 884 166

Katarzyna Zawada, Dyrektor Oddziatu Sprzedazy Biznesowej Krakdw 1
e-mail: kzawada@pzu.pl, tel. 666 884 003

Sebastian Dryja, Dyrektor Oddziatu Sprzedazy Biznesowej Krakow 2
e-mail: sdryja@pzu.pl, tel. 666 888 594

Katarzyna Worosz, Dyrektor Oddziatu Sprzedazy Biznesowej Rzeszéw
e-mail: kworosz@pzu.pl, tel. 666 889 507

Marcin Kotoch, Dyrektor Oddziatu Sprzedazy Biznesowej Katowice 1
e-mail: makoloch@pzu.pl, tel. 785993 611

Anna Janik, Dyrektor Oddziatu Sprzedazy Biznesowej Katowice 2
e-mail: anhandzlik@pzu.pl, tel. 666 889 124



RSK Zachéd
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Jacek Ry¢ - Regionalny Dyrektor Sprzedazy Biznesowej
e-mail: jryc@pzu.pl, tel. 600 492 997

Kamila Proszak, Dyrektor Oddziatu Sprzedazy Biznesowej Poznari 1
e-mail: kproszak@pzu.pl, tel. 666 888 173

Ryszard Liput, Dyrektor Oddziatu Sprzedazy Biznesowej Poznan 2
e-mail: rliput@pzu.pl, tel. 607 665 754

Matgorzata Piatkowiak, Dyrektor Oddziatu Sprzedazy Biznesowej Poznan 3
e-mail: mpiatkowiak@pzu.pl, tel. 666 886 036

Rafat Nowak, Dyrektor Oddziatu Sprzedazy Biznesowej Szczecin
e-mail: rnowak@pzu.pl, tel. 666 883 822

Stawomir Wardanski, Dyrektor Oddziatu Sprzedazy Biznesowej Bydgoszcz
e-mail: swardanski@pzu.pl, tel. 605 434 766

Tomasz kozyniski, Dyrektor Oddziatu Sprzedazy Biznesowej Torun
e-mail: tlozynski@pzu.pl, tel. 666 885 364

Tomasz Trelinski, Dyrektor Oddziatu Sprzedazy Biznesowej Wroctaw 1
e-mail: totrelinski@pzu.pl, tel. 666 887 283

Arkadiusz Gach, Dyrektor Oddziatu Sprzedazy Biznesowej Wroctaw 2
e-mail: agach@pzu.pl, tel. 781 999 528









Ktora odpowiedz jest poprawna?

Co jest potrzebne, aby rozpoczac korzystanie z mojaFirma?

Aktywacja konta po otrzymaniu linku aktywacyjnego

Wizyta w oddziale PZU

o w o>

Instalacja dodatkowego programu

. Jedna z najbardziej narazonych na cyberataki branz jest:
Energetyka

Rolnictwo

0O w > N

Rzemiosto

. Do jakich podmiotéw skierowane jest ubezpieczenie odpowiedzialnosci zawodowej z tytutu dziatalnosci technologicznej?

w

A. Do ksiegowych korzystajacych z systemu KSeF
B. Do przedsiebiorcow z branzy technologii informatycznej, w tym m.in. software house’éw, dostawcow ustug chmurowych i firm
hostingowych

C. Wytacznie do informatykow zatrudnionych na umowe o prace

64
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